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Esipuhe

Vesihuoltolaitosten digitalisaatiostrategia antaa vesihuoltolaitoksille mahdollisuuden tar-
kastella digitalisaation kokonaisuutta teemakohtaisten visioiden, strategisten portaikko-
jen seka toimenpideoppaan kautta.

Strategiakokonaisuuden ja siihen liittyvan monipuolisen muutoksen sisaistaminen mah-
dollistaa vesihuoltolaitokselle digitalisaation kehityspolun toteuttamisen jarjestelmalli-
sesti ja pitkgjanteisesti askel askeleelta ja toimenpide toimenpiteeltd. Kehittdminen on
jatkuvaa eika valmista tule milloinkaan, mutta vision, tarpeiden kuvausten ja valietappien
maarittamisen kautta suunta, perusteet ja idea ovat toteutettavissa ja matka itsessaan
arvokas.

Digitalisaatiostrategia on muodostettu kuuden teeman ymparille, joita ovat omaisuuden-
hallinta, tiedonhallinta, asiakaspalvelu ja viestintd, digitaaliset alustat, ty6valineet ja sen-
sorit, osaamisen johtaminen ja koulutus seka digitaalinen turvallisuus. Jokaista teemaa
kasitellaan kolmella tasolla. Ensimmaiseksi esitetddn teemakohtaiset visiot, jotka luotaa-
vat tulevaisuuden tavoitetilaa. Tavoitetilaa tukee strateginen portaikko, joka kuvaa vesi-
huoltolaitoksen matkan edistymista. Strategisen portaikon matkaoppaana toimii toimen-
pideopas, joka jasentaa portaalta toiselle siirtymiseen vaadittavat toimenpiteet tarkas-
tuslistana. Naita tarkastuslistoja vesihuoltolaitokset voivat hyddyntaa arvioidessaan digi-
talisuuden nykytilaan ja tehdessaan toiminnansuunnittelua.

Toimenpiteiden toteuttaminen on pitkdjanteista ja aikaa vievaa tyota. Jarjestelmallisella
etenemisella jokainen vesihuoltolaitos pystyy siirtymé&én ns. digitaalisen veden aikaan.
Alkuun paasemiseksi ja priorisoinnin helpottamiseksi jokaisesta teemasta ja jokaiselta
tasolta on nostettu tarkeimmat yksittaiset toimenpiteet viimeisen luvun koontitaulukkoon.

Vesihuoltolaitosten digitalisaatiostrategia on toteutettu Vesilaitosyhdistyksen (VVY) seké
Vesihuoltolaitosten kehittamisrahaston rahoituksella. Tydn toteutuksesta vastasi kon-
sulttina Sitowise Oy.

Helsingissa 26. helmikuuta 2020.
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1 JOHDANTO

Vesihuolto kytkee ympariston vesivaroja vesihuoltolaitoksiin, vesihuoltolaitokset vesiva-
roja asiakkaisiin, asiakkailta vesivarat siirtyvat takaisin vesihuoltolaitoksiin ja vesihuolto-
laitoksista takaisin ymparistoon. Vesihuoltolaitoksen operatiivisen toiminnan muodosta-
vat fyysisen infrastruktuurin yllapito, veden laadun hallinta ja asiakaspalvelu. Digitaalinen
vesi on kasite, joka kytkee kaikki edella mainitut asiat toisiinsa.

Digitaalisten palveluiden avulla pystytdan seuraamaan ja hallinnoimaan veden kiertoa
yhteiskunnassa entista tarkemmin. Jopa Suomessa on toisinaan kausia tai alueita, joilla
vetta ei ole tarpeeksi tai sitéa on likkaa, ja vetta kulkeutuu vaariin paikkoihin vaaraan ai-
kaan. Digitaalisuus tuo mukanaan keinoja, joilla voidaan hallita veden kiertoa nykyista
paremmin luonnosta rakennettuun ymparistoon ja sielta pois siten, etta tastd on mahdol-
lisimman vahan haittaa ymparistolle.

Digitalisaation mahdollisuuksiin on helppo eksya, minka vuoksi vesihuoltolaitoksen on
keskityttava digitalisaation edistamisessa liiketoiminta- ja asiakashyoétyjen tuottamiseen.
IWA (International Water Association)! suosittelee naiden saavuttamiseksi laatimaan
mm. vesihuoltolaitoskohtaisen digitaalisen strategian ja tiekartan (roadmap) seké sisal-
lyttamaan ne vesihuoltolaitoksen omaan liiketoimintastrategiaan. Suomalaisessa toimin-
taymparistossa tulee huomioida liséksi vesihuoltotoiminnan omistajan, kuten esimerkiksi
kunnan tai kuntayhtyman strategia. Myos kaytadnnon toiminnan on oltava suoraan yhtey-
dessa strategisiin tavoitteisiin. Vain sitd kautta strategian tavoitteet voidaan saavuttaa.
Keskeisessa roolissa digitalisaation toteuttamisessa ovat vesihuoltolaitoksen johto ja
esimiehet seka heidan kykynsa viestia ja kommunikoida toiminnan tekemisen suunta ja
pitaé kiinni sovittujen tavoitteiden toteuttamisesta.

Hyvana esimerkkina digitaalisuuspolun pitkdjanteisesta ja onnistuneesta lapaisemisesta
on mm. Puolan Wroclaw:n vesihuoltolaitos (MPWIK S.A.). Laitoksessa aloitettiin toimin-
nan kehittdminen noin kymmenen vuotta sitten yhdistamalla toiminnanohjaus-, asiakas-
palvelu- ja paikkatietojarjestelmat toisiinsa. Taman jalkeen kehittaminen on jatkunut
maaratietoisena ja tulokset ovat olleet erinomaisia.

Digitaalisten palveluiden kayttdonotossa keskeista on jarjestelmallinen ja pitkajanteinen
toiminnan edistaminen asiakas- ja liiketoimintahyodyt edella turvallisuutta luonnollisesti-
kaan unohtamatta. Taman digitalisaatiostrategian kautta jokainen vesihuoltolaitos pystyy
yksin tai yhdessa muiden laitosten ja asiantuntijoiden kanssa laatimaan seka lyhyen etta
pitk&n aikajanteen tiekartan digitaalisuuden edistamisen polulle. Suosituksia strategian
ja toimenpideoppaan kayttéonotosta vesihuoltolaitoksissa on koottu kappaleeseen 6.
johtopéaatokset ja toimenpide-ehdotukset.

Kuten Roti 2019%-raportissa todetaan, etté vaikka vesihuollon kokonaistila on hyva, kou-
luarvosanoilla 8-, tulee alalla tapahtumaan lahivuosina hyvin paljon mm. lisdantyvien sa-
neeraustarpeiden osalta. Digitalisaatio ja omaisuudenhallinta ovat keinoja, joiden avulla
pystytdan tulevaisuudessa vahentamaan lisdantyvista tehtavista koituvia paineita.

1 Digital Water, Industry leaders chart the transformation journey, IWA (International Water Association),
2019, https://iwa-network.org/wp-content/uploads/2019/06/IWA 2019 Digital Water Report.pdf

2 Roti 2019 -raportti, Rakennetun omaisuuden tila 2019, ROTI 2019 -hanke, https://www.ril.fi/me-
dia/2019/roti/roti_2019 raportti.pdf
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1.1 TYON TAVOITTEET JA LAHESTYMISTAPA

Tamaéan strategiatyon tavoitteena on luoda suomalaisille vesihuoltolaitoksille yhteiskéayt-
tbinen ja yhteismitallinen digitalisaatiostrategia. Moni vesihuoltolaitos joutuu tulemaan
toimeen pienilla resursseilla ja vahaisella IT-alan erityisosaamisella. Uusia teknologioita
tai tietojarjestelmia on saatettu hankkia ilman kestavaa kokonaisarkkitehtuuria, joka
mahdollistaisi laitoksen eri toiminnoissa siirtyvien tietojen kulkemisen jouhevasti myos
muiden toimintojen kayttoon. Liséksi yleinen ongelma laitoksilla on se, ettd ns. hiljaista
tietoa on kertynyt valtava maara pitkaaikaisten tyontekijéiden muistiin. Taman tyon ta-
voitteena on helpottaa digitalisaation edistamistd, edesauttaa hiljaisen tiedon tallenta-
mista yhteiseksi digitaaliseksi padaomaksi seka edesauttaa tietojen ja jarjestelmien yh-
teentoimivuutta.

Digitalisaatio tulee nahdéa vesihuoltolaitoksissa tytkulttuurin ja toiminnan muutoksena,
jota tietojarjestelmat ja teknologiakehitys tukee. Siita syysta tassa tydssa pyritaan valtta-
maan teknologiakeskeista lahestymistapaa. Sen sijaan suurempi painoarvo pyritaan an-
tamaan muutoksen johtamiselle ja tavoitteiden asetannalle.

1.2 MENETELMAT

Strategiatydn pohjautuu vuonna 2018 Vesilaitosyhdistyksen toimesta jarjestettyyn Di-
gistrategiatytpajaan, jonka tuloksista luonnosteltiin strategian teemojen aihealueet. Tee-
mojen sisaltda tyostettiin viela toisen kerran yhteisessa tydpajassa, johon osallistui seka
vesihuoltolaitoksia etta alan yrityksia.

Yhteisen tydstamisen jalkeen strategiaty6 tiivistyi aktiivisten vesihuoltolaitosten ympéa-
rille. Naista laitoksista muodostettiin Digistrategiaryhma, jonka kanssa tyon rakennetta
ja sisaltéa tyostettiin useampaan otteeseen Skype-tyépajoissa.

Konsultti vieraili tydn aikana kahdessa vesihuoltolaitoksessa (Kymen Vesi Oy ja Kirkko-
nummen Vesi). Laitosvierailuilla tutustuttiin kummankin vesilaitoksen toimintaan ja tieto-
jarjestelmiin. Lisaksi kummallakin laitosvierailulla jarjestettiin tydpaja, jossa kommentoi-
tiin strategiatydn sisaltéa ja arvioitiin strategian ja toimenpideohjelman kaytettavyytta ve-
sihuoltolaitoksen toiminnansuunnittelussa seka operatiivisessa toiminnassa.

Konsultti tyosti strategiaa jokaisen kommentointikierroksen ja tydpajan jalkeen seka teki
sisdisia teemojen ristiinkatselmointitydpajoja teemojen yhteismitallisuuden varmista-
miseksi.

Strategiatyosta pidettiin VVY:n jasenille seka alan yrityksille kaksi webinaaria, joissa tie-
dotettiin tydn edistymisesta ja tuloksista.



1.3 SANASTO

Al Artificial Intelligence, tekoaly

AR Augumented Reality, lisatty todellisuus

BI Business Intelligence, Liiketoimintatietojen hallintajarjestelma

CRM Customer Relationship Management, asiakkuuksienhallintajarjest-
elma

ERP Enterprise Resource Planning, toiminnanohjausjarjestelma

ESB Enterprice Service Bus, palveluvayla

IWA International Water Assosiation

MPWIK S.A. The Municipal Water and Sewage Company (MPWIK S.A)
Wroclawin kaupungin vesihuoltolaitos

SSP Sanitation Safety Plan, Yhdyskuntajatevesihuollon riskinhallintajéar-
jestelméa

Topologia Tiedon (verkonosien) looginen kytkeytyminen toisiinsa

VR Virtual Reality, virtuaalinen todellisuus

WSP Water Safety Plan, Talousveden riskinhallintajarjestelma
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2 BENCHMARK-ANALYYSI DIGITALISAATION NA-
KOKULMASTA

Benchmark-analyysiin on koottu kansainvalisia esimerkkeja vesihuoltolaitoksissa toteu-
tetuista digitalisaation edistamishankkeista. Benchmark-analyysin tavoitteena on esitella
vesihuoltoalalta muutamia edistyneita esimerkkeja taman digistrategiatybn teemojen
mukaisesti. Benchmark-analyysiin valittuihin kohteisiin pddsee tutustumaan tarkemmin
l&hdeviitteiden kautta.

21 DASHBOARD, ENGLANTI JA WALES

UK Water Industry dashboard, Discover Water® on palvelu niille tahoille, jotka haluavat
ja tarvitsevat tietoa vedestd, sen kasittelysta ja hallinnasta. Englannin ja Walesin alu-
eella. Palvelussa voi laatia vertailuja vesihuoltolaitoskohtaisesti mm. asiakaspalvelun ta-
sosta, veden laadusta (kansalliset standardit maarittelevat laadun) ja asiakkaalle koh-
dentuvista vesimaksuista.

Discover water vaatii kaikkia vesihuoltolaitoksilta toimittamaan palveluun samanlaisia
tietoja. Taman selvityksen yhteydessa ei pystytty tutustumaan tarkemmin palvelussa to-
teutettuihin tietointegraatioihin ja tiedon siirtdmisen menetelmiin. Suomessa samanlaisia
toiminnallisuuksia on toteutettu Suomen ymparistokeskuksen, limatieteen laitoksen, Tul-
vakeskuksen ja ELY-keskusten yhteiseen vesi.fi-palveluun?, johon kerataan tietoja lukui-
sista eri lahteista.

2.2 SOSIAALINEN MEDIA, BRISTOL WATER

Bristol Water edistaa ja parantaa asiakasyhteistytta panostamalla muun muassa sosi-
aalisen median hyodyntamiseen®. Tama helpottaa ja nopeuttaa viestintaa esimerkiksi
vahinkotapahtumista, mika vahentaa asiakkaiden suoria yhteydenottoja ja sen myéta
helpottaa asiakaspalvelun tytkuormaa.

2.3 PELILLISTAMINEN, BRISTOL WATER

Bristol Water on laatinut kuluttajille suunnatun pelin, jonka avulla pelaaja pystyy hahmot-
tamaan, mista vuosittainen vesimaksu omalla vesihuoltoalueella syntyy. Peli on moni-
osainen ja sen lapikdyminen vaatii aikaa, mutta se toimii havainnollistavana esimerkkina
vesihuollon toimintamaksujen syntymisesta. Pelin nimi on Bristol Water Investment Sur-
vey®.

2.4 YHTEISTYON EDISTAMINEN - INNOVAATIOALUSTA,
WROCLAV:N VESIHUOLTOLAITOS

Wroclaw:n vesihuoltolaitoksessa Puolassa (MPWIK S.A.) on todettu, ettd merkittavin
menestystekija digitalisaation edistdmisessa heiddan nakdkulmastaan on ollut avoimen

3 UK Water Industry dashboard, Discover Water -palvelu, https://discoverwater.co.uk/

4 https://www.vesi.fi/

5 Learning from International Best Practices, 2018 Water & Wastewater Benchmark, 2018 s.34,
https://www.waterbenchmark.org/handlers/ballroom.ashx?function=down-
load&id=2963&rnd=0.9644669337436838

6 Bristol Water Investment Survey, http:/prsurvey.bristolwater.co.uk/user-information

11


https://discoverwater.co.uk/
https://www.vesi.fi/
https://www.waterbenchmark.org/handlers/ballroom.ashx?function=download&id=2963&rnd=0.9644669337436838
https://www.waterbenchmark.org/handlers/ballroom.ashx?function=download&id=2963&rnd=0.9644669337436838
https://www.waterbenchmark.org/handlers/ballroom.ashx?function=download&id=2963&rnd=0.9644669337436838
https://www.waterbenchmark.org/handlers/ballroom.ashx?function=download&id=2963&rnd=0.9644669337436838
http://prsurvey.bristolwater.co.uk/user-information

kehittamis- ja innovaatioympariston toteuttaminen’. Kaytannossa tama on tarkoittanut
mm. sisdisen ideointi- ja ehdotusportaalin toteuttamista seka vesihuoltolaitoksen osas-
tojen valisen yhteistydn lisddmista. Ideointi- ja ehdotusportaalin kautta on saatu tietoa
tarpeellisista kehittamiskohteista. Kun ideaa lahdetaan viemé&an eteenpain, sitoutetaan
ehdotuksen antanut taho sekad kolme muuta organisaation osaa: IT, kehittdmispalvelut
seka taloushallinto.

2.5 TIETOJEN YHTEISKAYTTOISYYS JA DASHBOARD, WRO-
CLAV:N VESIHUOLTOLAITOS

Wroclaw:n vesihuoltolaitos Puolassa (MPWiK S.A.) aloitti digitaalisen muutoksen® toteut-
tamisen ldhes kymmenen vuotta sitten integroimalla toiminnanohjausjarjestelmén
(ERP), asiakastietojarjestelman (CRM) ja paikkatietojarjestelmat (GIS). Tamén jalkeen
toiminnan parantamiseksi lisattiin mm. sisallonhallintajarjestelma (ECM), online-asiakas-
palvelu seka prosessienhallintajarjestelma. Suuren "tietojarjestelmaviidakon” hallintaa
varten otettiin kayttdéon ns. palveluvayla (ESB — Enterprise Service Bus). Taman paalle
vesihuoltolaitos kaynnisti Dashboard (Tableau system) hankkeen, jonka avulla julkais-
taan ESB:sta saatavaa ajantasaista tietoa lukuisilla erilaisilla graafeilla ja visuaalisilla
esitystavoilla paivittaista toiminnan johtamista varten.

Wroclaw:ssa kehittdminen °on ollut jarjestelmallista ja pitkajanteista. Kehittaminen on to-
teutettu suunnitelmallisesti ja pitkalla aikajanteella. Yksittiiset kehittdmishankkeet ovat
olleet valttamattomia ja kehittdminen on tehtava pala kerrallaan, jotta myo6s jatkokehitta-
minen, yllapito ja jarjestelmien uusiminen on mahdollista toteuttaa osissa kustannusten
ja henkiloresurssien hallinnan vuoksi. Yksi merkittavista digitaalisuutta edistaneista teki-
joistd on kaiken tdméan rinnalle rakennettu yksi tietovarasto, joka keréaéa kaiken mahdolli-
sen digitaalisen tiedon. Yksittaiset tietojarjestelmat ovat toiminnan kannalta ehdottoman
tarpeellisia, mutta yksi tietovarasto mahdollistaa suuren tietoméaéran hallinnan, analy-
soinnin ja visualisoinnin dataan pohjautuvan paatéksenteon tueksi.

2.6 MOBIILITYOVALINEET, WROCLAV:N VESIHUOLTOLAI-
TOS

Wroclaw:n vesihuoltolaitos (MPWIK S.A.) on edistanyt menestyksekkaéasti myds mobiili-
tyokalujen kayttoa. Taman kehityksen tuloksena kenttatyontekijat paasevat mobiilityo-
kaluilla helposti kasiksi digitaalisiin kartta-aineistoihin, séhkdisiin tydtehtavalistauksiin
sek&a moniin muihin tarpeellisiin tietoihin. Mobiilitydvalineiden kayttéon otossa ja kehitté-
misesséa on hyddynnetty pilvipalveluita.

7 Learning from International Best Practices, 2018 Water & Wastewater Benchmark, 2018 s.36-38
https://www.waterbenchmark.org/handlers/ballroom.ashx?function=down-
load&id=2963&rnd=0.9644669337436838

8 Learning from International Best Practices, 2018 Water & Wastewater Benchmark, 2018 s.36-38,
https://www.waterbenchmark.org/handlers/ballroom.ashx?function=down-
load&id=2963&rnd=0.9644669337436838

9 Learning from International Best Practices, 2018 Water & Wastewater Benchmark, 2018 s.36-38,
https://www.waterbenchmark.org/handlers/ballroom.ashx?function=down-
load&id=2963&rnd=0.9644669337436838

10 | earning from International Best Practices, 2018 Water & Wastewater Benchmark, 2018 s.36-38,
https://www.waterbenchmark.org/handlers/ballroom.ashx?function=down-
load&id=2963&rnd=0.9644669337436838
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2.7 TIETOJARJESTELMA VUOTOVESIEN HALLINNASSA,
WROCLAV:N VESIHUOLTOLAITOS

Wroclaw:n vesihuoltolaitos (MPWIiK S.A.) on ottanut tietojarjestelmékokonaisuuden
Hkayttodon myos vuotovesien hallinnassa, perustuen IWA:n (International Water Asso-
ciation) maarittelemiin menetelmiin. Vuotovesien hallinta perustuu erilaisiin sensoreihin,
joiden tuottaman datan avulla ohjelma tulkitsee poikkeamia ja esittdd ne kartalla, mika
helpottaa toiminnansuunnittelua ja konkreettisten korjaustoimenpiteiden toteutusta. Ta-
man lisaksi vesihuoltolaitos on aloittanut ennakoivan kunnossapidon kehittamista, joka
perustuu mm. poikkeamien havainnointiin ennakolta ennen vahinkojen syntymista.

2.8 VESIHUOLTOPALVELUIDEN JARJESTELMALLINEN KE-
HITTAMINEN JA DIGITAALINEN KAKSONEN, ANGLIAN
WATER

Anglian Water 2 on yksi parhaista!® vesihuoltopalveluiden tuottajista Isossa-Britanni-
assa'®. Anglian Waterin vahvuus on jarjestelmallinen toiminnan suunnittelu ja toteutus,
joka nakyy kunnianhimoisissa suunnitelmissa. Anglian Water on laatinut toimintansa tu-
eksi mm. vesiresurssien hallintasuunnitelman, kuivuuden hallintasuunnitelman, liiketoi-
mintasuunnitelman vuosille 2020-25 seka strategisen suunnan julkilausuman vuosille
2020-45%. Naista strategisen suunnan julkilausuma® ottaa eniten kantaa digitaalisen
kehittamisen suuntaviivoihin, ja se on laadittu vahvassa yhteistydssa asiakkaiden
kanssa. Raportin mukaan asiakkaat haluavat Anglian Waterin kayttavan alykasta tekno-
logiaa (smart technology) jatkuvan parantamisen tydkaluna. Anglian Waterin mukaan
huomattavinta toiminnassa ulkopuolisen silmin katsottuna on toiminnan suuntautuminen
asiakkaisiin ja ymparistoéon. Asiakas on heille tarkein syy varmistaa turvallinen, jatkuva
ja puhdas vesihuolto. Teknologiaa kaytetdan vain tytkaluna, ei itseisarvona. Toimintaa
kehitetaan vahvasti asiakkaiden ja ympariston nakokulmasta.

Anglian Waterin sanotaan my6s olevan yksi ensimmaisista vesihuoltolaitoksista maail-
massa, jotka ottavat kayttoon vesihuoltolaitoksen digitaalisen kaksosen'’. Tata kirjoitet-
taessa ei ollut saatavilla tarkkaa tietoa missa vaiheessa digitaalisen kaksosen kehittami-
nen on. Anglian Waterin digitaalisen kaksosen kehittdminen on osa Anglian Waterin di-
gitaalisen muutoksen ohjelmaa (digital transformation'®), jonka tavoitteena on, ettei ve-
sihuoltolaitoksen toiminta-alueella tule yhtaan vuotoa tai putken rikkoutumista, 100%
asiakastyytyvaisyys, vedenkulutus 80I/hlé/vrk, ei yhtddn haitallisia ymparistopaastoa

11 | earning from International Best Practices, 2018 Water & Wastewater Benchmark, 2018 s.36-38,
https://www.waterbenchmark.org/handlers/ballroom.ashx?function=down-
load&id=2963&rnd=0.9644669337436838

12 Anglian Water, https://www.anglianwater.co.uk/news/water-industry-report-praises-anglian-but-predicts-
new-challenges-ahead/

13 Digital transformation at Anglian Water wins second excellence award, Consultancy UK, 2018,
https://www.consultancy.uk/news/19745/digital-transformation-at-anglian-water-wins-second-excellence-
award

14 Service delivery report 2018-19, Ofwat (The economic regulator of the water sector in England and
Wales), 2019, https://www.ofwat.gov.uk/wp-content/uploads/2019/10/Service-delivery-report-2019.pdf

15 Anglian Water, digitaalisuuden suunnitelmat https://www.anglianwater.co.uk/about-us/our-strategies-
and-plans/.

16 Anglian Water Strategic direction statement 2020-2045, https://www.anglianwater.co.uk/siteas-
sets/household/about-us/pr19-01-strategic-direction-statement.pdf

17 Anglian Water, digitaalinen kaksonen, https:/smartwatermagazine.com/news/black-veatch/anglian-wa-
ter-hires-black-veatch-create-one-worlds-first-water-utility-digital

18 Anglian Water digital transformation, https://www.smart-energy.com/industry-sectors/smart_water/the-
worlds-first-water-utility-digital-twins/
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eika tulvaa, 100-prosenttisesti kemikaalivapaa juomavesi, hiilineutraalisuus ja kiertota-
lous, jonka avulla jatteen kasite voidaan tulevaisuudessa unohtaa.

2.9 ULKOISTEN YHTEISTYOKUMPPANEIDEN KILPAILUTUS
2030, THAMES WATER

Thames Water on kilpailuttanut puitesopimukset vuoteen 2030 saakka usean ulkopuoli-
sen konsultointiyrityksen kanssa viidessa eri osakokonaisuudessa: Engineering consul-
tancy, Commercial consultancy, Environmental consultancy, Dispute resolution consul-
tancy ja Business consultancy. !° Pitkan aikajanteen puitesopimusten laatiminen usean
toimittajan kanssa mahdollistaa kustannusten kurissapitamisen seka pitkaaikaisemman
kumppanuuden toiminnan kehittamisen tueksi.

2.10 KANSAINVALISET HAVAINNOT DIGITAALISUUDEN EDIS-
TAMISESSA, IWA

Tassé alaluvussa esitellaan IWA:n (International Water Association) Digital Water — In-
dustry leaders chart the transformation journey 2°-raporttiin kootut keskeiset havainnot ja
toimenpiteet, jotka edistavat parhaiten vesihuoltolaitosten digitaalisuutta. Raporttia var-
ten haastateltiin yli 40 vesihuoltolaitoksen edustajia 20 maasta.

1. Tavoitteet on asetettava toimitusjohtajan ja hallituksen tasolla. Johtajuus on Kriit-
tisin elementti digitaalisten teknologioiden hyodyntamisen aloittamisessa.

2. Kokonaisvaltaisen digitaalisen tiekartan ja selkean liiketoimintastrategian laatimi-
nen. Tama tarkoittaa kaytanndssa yksittaisen vesihuoltolaitoksen sisaistéa yhteis-
ymmarrysta ja yhteista suuntaa digitaalisen kehittymisen matkalla.

3. Innovaatiokulttuurin rakentaminen. Vesihuoltolaitoksen jokaisella henkilolla
IT:sta operatiiviseen toimintaan ja taloushallinnosta teknikkoon on oltava tydym-
paristo, joka tukee uusien digitaalisten tyévalineiden ja -menetelmien ideoinnin ja
edistamisen kulttuuria. Luodaan kulttuuria, jossa uteliaisuus uutta kohtaan koe-
taan positiivisena.

4. Hyddynnetdan pilotteja ketterdn ajattelutavan muodostamiseen. Pienen mitta-
kaavan kokeilut luovat ymmarrysta uudenlaisten tydkalujen mahdollisuuksista.

5. Tietoarkkitehtuurin kehittdminen tiedon kayton optimoimiseksi. Tiedon integrointi
ja valittaminen eri tietojarjestelmista yhteen keskitettyyn datavarastoon on moni-
puolisen tiedonhallinnan, analysoinnin ja kasittelyn perusta eiké tdma ole mah-
dollista ilman arkkitehtuurikuvauksia ja niiden yllapitoa. Arkkitehtuurikuvaukset
ovat myds pohjana tietoturvallisen vesihuoltolaitoksen toteuttamiselle.

6. Luo, vaadi, yllapida ja kehita digitaalista ekosysteemiasi. Suurin mahdollisuus ke-
hittya on ottaa oppia itseaan paremmilta, mika kannustaa tutustumaan myos toi-
siin toimialoihin. Tiedon ja oppien jakaminen on onneksi ymmarretty vahvuu-
deksi, eiké tietoa, osaamista ja kokemuksia haluta piilotella etenkaan, jos ne ovat
positiivisia.

19 Thames Water, ulkoisten yhteistydkumppaneiden kilpailutus 2030, https://www.consul-
tancy.uk/news/13063/thames-water-announces-professional-services-framework-lot-winners

20 WA (International Water Association), Digital Water, Industry leaders chart the transformation journey,
2019, https://iwa-network.org/wp-content/uploads/2019/06/IWA_2019 Digital Water Report.pdf
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7. Vesihuoltotoimiala kokonaisuutena. Vesihuoltolaitosten haasteiden, kuten yh-
teentoimivuuden, lainsdadannon, kulttuurin ja tietoturvallisuuden parantaminen
onnistuu parhaiten keskinaisella yhteistyolla.

2.11 LISATYN TODELLISUUDEN PILOTTI, TORONTO WATER

Pilottiesimerkkina Toronto Water 2! Kanadassa on kokeillut lisatyn todellisuuden (AR;
Augmented Reality) tyokaluja Microsoft:n HoloLens, Microsoft Azure:n, Esri ArcGIS ja
VGIS -teknologioiden ja -toimittajien avulla. Pilotti perustuu kyparassa kiinni oleviin Ho-
loLens -laseihin, joiden kautta kayttajalle valitetddn silmien eteen digitaaliset tiedot esi-
merkiksi verkostosta, liittymistd, laitosten koneista seké& ajantasaisista mittareiden luke-
mista. Taman uuden tytkalun tavoitteena on lisata tyontekijéiden turvallisuutta seka no-
peuttaa ja helpottaa tyontekoa muun muassa helpomman tiedonsaannin kautta. Tata
kirjoitettaessa ei ollut saatavilla tietoa, onko pilotti edennyt kaytantdon. Monesti tallaisten
pilottien kautta havaitaan merkittavid puutteita tiedonhallinnan suhteen, mink& vuoksi
linsseilla nakyvaan tietoon ei voi luottaa ja useimmiten tytkalupohjaiset pilotit paatyvat
tiedon- ja prosessienkehittamisen tehtaviksi.

21Augmented reality for utilities surges ahead: Toronto Water pilots holographic GIS, 2018,
https://www.vqgis.io/2018/01/24/augmented-reality-utilities-surges-ahead-toronto-water-pilots-holographic-
gis/
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3 VISIO VESIHUOLTOLAITOSTEN DIGITALISAA-
TIOSTA

Digitalisaatio tulee valjastaa vesihuollossa niin johtamisen kuin operatiivisenkin tyén va-
lineeksi. Digitalisaatio ei itsessdan ole tavoite vaan mahdollistaja, joka oikein kaytettyna
edistaa vesihuoltolaitoksen toiminnan kehittdmista ja auttaa vastaamaan toimintaympa-
ristbn muutoksista aiheutuviin haasteisiin.

Digitalisaation hyodyt saavutetaan parhaiten silloin, kun vesilaitoksen johdolla on selkea
fokus ja tavoitetila, joita palvellaan eri lahteissé syntyvien tietojen tehokkaalla integroin-
nilla, analysoinnilla ja visualisoinnilla. Kestava vesihuolto rakentuu luotettavuudelle, puh-
taan veden ja jateveden toimitusvarmuudelle, asiakaspalvelulle, ennakoinnille sek& hy-
valle kayttbomaisuuden ja talouden hallinnalle. Tulevaisuuden vesihuoltolaitoksissa tie-
toa keratddn nykyistakin enemman. Paatdoksenteko tukeutuu kerattyyn ja analysoituun
tietoon, mika helpottaa pitkan aikajanteen suunnittelua ja vahentaa akillisia ja haitallisia
toimenpiteita. Pitkan aikavalin tavoitteena tulee nahda elinikaisen oppimisen mahdollis-
taminen seka ennakoiva kunnossapito. Asiakkaalle vesihuollon tulevaisuus on digitaali-
sempaa ja uusien digitaalisten palveluiden my6ta myds henkildkohtaisempaa.

Vesihuollon toimialalla digitalisaatiokehitysesta saadaan parhaat tulokset voimistamalla
vesihuoltolaitosten valisia verkostoja, yhteista tietotaitoa seka osaamispddomaa.

Vesihuoltolaitosten digitalisaatiovisio jakautuu kuuteen toisiaan tukevaan teemaan, jotka
on esitetty kuvassa 1.
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Teema 4 Alustat mahdollistavat tietovirtojen liik-

ALUSTAT, TYOVALI- keen toiminnallisten tarpeiden mukai-
NEET JA SENSORIT sesti.

Teema 5
OSAAMISEN JOHTA-
MINEN JA KOULUTUS

"Hiljainen tieto” on siirretty vesilaitos-

ten yhteiseksi digitaaliseksi paaomaksi.

Teema 6 Tietoturvallisuus on siséistetty osaksi
DIGITAALINEN jokaisen tyéntekijan arkea ja vesihuol-
TURVALLISUUS tolaitoksen toimintakulttuuria.

Kuva 1. Vesihuoltolaitosten digitalisaation visio teemakohtaisesti.
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4 STRATEGINEN PORTAIKKO

Digitalisaatiovisiossa esitetty tavoitetila on jasennetty teemoittain strategiseksi por-
taikoksi, jonka askelmat kuvaavat digitalisaation edistymista. Portaikon ensimmaisilla as-
kelmilla luodaan digitalisaation perusteita seka varmistetaan tietojen keskinainen yh-
teensopivuus. Digitalisaatio edistyy tietojarjestelmien ja tietojen integraatioiden kautta
kohti tilannetta, jossa laaja-alainen analytiikka mahdollistaa vesihuoltolaitoksen toimin-
nan ennakoivan suunnittelun. Viidennella tasolla otetaan kaytt66n edistyneimpia teknisia
ratkaisuja kuten oppivia tietojarjestelmia. Viidennella tasolla digitaalinen kaksonen on
laajamittaisesti kaytdssa laitoksen toiminnan kaikilla osa-alueilla. Portaikon tarkoitus on
auttaa vesihuoltolaitoksia tunnistamaan laitoksen nykyinen digitalisaation taso seka
asettamaan tavoitteita tulevaisuuteen.

Teemat ovat vahvasti kytkeytyneita toisiinsa, ja siksi niita tulisikin tarkastella rinnakkain
— ei erillaén toisistaan. Erityisesti teemat Omaisuudenhallinta, Tiedonhallinta sek& Digi-
taaliset alustat, tyovélineet ja sensorit kulkevat tiiviisti yhta jalkaa portaalta toiselle ma-
nuaalisiin prosesseihin perustuvasta toiminnanohjauksesta kohti ennakointia ja oppivia
tietojarjestelma. Osaamisen johtaminen ja koulutus on muita teemoja tukeva ja mahdol-
listava kehitysalue kun taas Digitaalinen turvallisuus keskittyy muita teemoja enemman
toimintakulttuurin ja ajattelutavan muutokseen.

Strategisen portaikon tukena toimii tamén raportin luku 5 (Toimenpideopas), jossa por-
taalta toiselle siirtymista kuvataan tarkemmin konkreettisen toimenpideohjelman avulla.
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41 OMAISUUDENHALLINTA

Teeman 1 eli omaisuudenhallinnan strategisen portaikon tavoitteet on esitetty kuvassa
2. Portaikon ensimmaéinen askelmalla kuvataan omaisuudenhallinnan perusteet. Omai-
suudenhallinnan kannalta oleellista on laaja-alainen ja systemaattinen tiedonkeruu seka
korjaustoimenpiteiden dokumentointi, jotka mahdollistavat myéhemmin laajat tietoana-
lyysit. Viidennelld askelmalla vesihuoltolaitoksen fyysistd omaisuutta hallitaan digitaali-
sen kaksosen avulla.

Teema 1 OMAISUUDENHALLINTA

Digitaalinen kaksonen
Omaisuuteen liittyvid ennusteita simuloidaan vesihuoltolaitoksen virtu-
aalisen kaksosen avulla.

4.

Analysointi ja pitkdn tahtdimen suunnittelu

Sddnnénmukaisesti kerdtyt omaisuustiedot mahdollistavat monipuoli-
= set tietoanalyysit ja niiden visualisoinnit
3.

Elinkaarenhallinta ja ennakointi
Jarjestelmdllisen omaisuudenhallinnan myétd laitoksen toiminta muut-
tuu reaktiivisesta proaktiiviseksi.

Riskien- ja jatkuvuudenhallinta seka kuntotiedot
Sddnnéllisesti kerdtyilld ja médrdmuotoisilla pitkén aikajénteen kunto-
tiedoilla varmistetaan toiminnan jatkuvuus ja

Omaisuudenhallinnan perusteet

Pddomavaltaisella vesihuollon toimialalla pitkdjéinteinen luotettavan
toiminnan varmistaminen edellyttdéd oman fyysisen omaisuuden tunte-
misen

Kuva 2. Omaisuudenhallinnan strategiset tavoitteet viisiportaisesti.
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4.2 TIEDONHALLINTA

Teeman 2 eli tiedonhallinnan strategisen portaikon tavoitteet on esitetty kuvassa 3.
Portaikon ensimméinen askelmalla tunnistetaan vesihuoltolaitoksen ydinprosessit seka
kuvataan niihin liittyvat tarkeimmat tietovirrat. Tiedonhallinnan digitalisaatio etenee laa-
jamittaisen tiedonkeruun kautta kohti tiedolla johtamisen mahdollistamista. Viidennella
askelmalla on tavoitetilana hyddyntda oppivia tietojarjestelmia metatietojen ja tietomas-
sojen hallinnassa ja jdsentdmisessa.

TIEDONHALLINTA

Metatiedot jasentdvat tietomassoja
Tehokkaalla ja laajalla metatietojen dokumentoinnilla varmistetaan op-
pivien tietojdrjestelmien kdyttéonotto.

2. Tiedolla johtaminen

Luotettavan digitaalisen informaation ja automaattisten analyysien
avulla vesihuoltolaitos pystyy ennakoimaan pddomaan kohdistuvia pit-
kén aikajdnteen muutoksia.

3.

: Laajamittaisen tiedonkeruun toteutus analytiikkaa varten
fO"a Systemaattinen ja jdrjestelmdllinen tiedonhallinta mahdollistaa tieto-
L, analytiikan hyédyntdmisen.

Tiedonhallinnan ohjeistus
Tiedonhallintasuunnitelma mddrittelee vesihuoltolaitoksen tieto-omai-
suuden keruu- ja sdilytystavan.

Ydinprosessien ja —tietovirtojen tunnistaminen
Tietojdrjestelmien ja niiden vdlisten yhteyksien sekd tietovirtojen kuvaa-
minen luo kokonaisarkkitehtuurin perustan.

Kuva 3. Tiedonhallinnan strategiset tavoitteet viisiportaisesti.
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4.3  ASIAKASPALVELU JA VIESTINTA

Teeman 3 eli asiakaspalvelun ja viestinnan strategisen portaikon tavoitteet on esitetty
kuvassa 4. Portaikon ensimmainen askelmalla luodaan perusteet asiakkuuksienhallin-
nalle, minka jalkeen koko asiakaspalveluprosessi seka viestinta pyritdan digitalisoimaan
ja automatisoimaan mahdollisimman pitkalle. Viidennella askelmalla vesihuoltolaitoksen
asiakaspalvelussa hyddynnetdaan oppivia algoritmeja.

Teema 3 ASIAKASPALVELU JA VIESTINTA

5. Asiakaspalvelun automatisointi ja oppivat algoritmit

Oppivat automaatiot simuloivat vaihtoehtoja vesihuoltolaitoksen digi-
taalisessa kaksosessa, reagoivat ja viestivit toimenpiteistd alueellisesti
ja oikea-aikaisesti.

Kokonaiskuva ja viestinnan automatisointi
@'x Asiakaspalvelu kdyttdd vesihuoltolaitoksen yhteistd tietoalustaa ajan-
f tasaisena tietolédhteend.

Omapalvelu ja viestinnan kohdentaminen
Asiakkaita kohdellaan yksiléllisemmin digitaalisten palveluiden kautta.

Asiakkuuksienhallinnan perusteet (CRM)

Vesihuolto on olemassa asiakkaita varten. Systemaattisella asiakkuu-
denhallinnalla varmistetaan hyvé asiakkuudenhoito ja tulevaisuuden di-
gitaaliset asiakaspalvelut.

Kuva 4. Asiakaspalvelun ja viestinnan strategiset tavoitteet viisiportaisesti.
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4.4  DIGITAALISET ALUSTAT, TYOVALINNET JA SENSORIT

Teeman 4 eli digitaalisten alustojen, tydvalineiden ja sensoreiden strategisen por-
taikon tavoitteet on esitetty kuvassa 5. Portaikon ensimmaiselld askelmalla luodaan tar-
ked perusta koko digitalisaatiokehitykselle; etenemissuunnitelmassa vesihuoltolaitos
maadrittelee oman digitalisaatioprojektinsa suuntaviivat. Myéhemmilla portailla integroi-
daan tietojarjestelmia rajapintojen kautta.

Teema 4

DIGITAALISET ALUSTAT, TYOVALINEET JA
SENSORIT

Automaatioiden arkipaivaa
Oppivat tietojéirjestelmdit suosittelevat optimaalisia ratkaisuja ja to-
teuttavat vesihuoltolaitoksen operatiivista ja strategista tyétd

Tiedon hyédyntaminen
Digitaaliset prosessit ja hallittu monipuolinen tieto-omaisuus mahdollis-
taa vesihuoltolaitoksen tietoperusteisen johtamisen.

Tietointegraatioiden toteuttaminen
Pitkdn aikajénteen mddrdmuotoinen tiedon kerddminen edistdd vesi-
huoltolaitoksen elinkaarenhallintaa.

Rajapintojen ja tietojarjestelmien kehittaminen

Pilotoinneista saatujen oppien myétd vesihuoltolaitos osaa tehdd par-
haita valintoja digitaalisten alustojen, tyévdilineiden ja sensoreiden han-
kinnassa ja integroinnissa.

Etenemissuunnitelma ja tarkeimmat tietojarjestelmat
Tiekarttaan valitaan digitalisaation edistémisen askeleet.

Kuva 5.Digitaaliset alustat, tyovalineet ja sensorit — strategiset tavoitteet
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45 OSAAMISEN JOHTAMINEN JA KOULUTUS

Teeman 5 eli osaamisen johtamisen ja koulutuksen strategisen portaikon tavoitteet
on esitetty kuvassa 6. Portaikon ensimmaisella askelmalla toteutetaan osaamiskartoitus,
joka luo pohjan mydhemmalle osaamisen kehittamiselle. Teeman strategisena tavoit-
teena on myds hiljaisen tiedon ja osaamisen digitalisoiminen vesihuoltolaitosten yh-
teiseksi paaomaksi.

Teema 5 OSAAMISEN JOHTAMINEN JA KOULUTUS

Johtamisen simulointi ja ennustaminen
Virheet ja vaihtoehtoiset ratkaisut voidaan tehdd digitaalisessa kakso-
sessa ilman todellisia haittoja taloudelle, asiakkaille tai ympdiristélle.

Uudet toimintatavat
Osaamisen johtaminen yhdenmukaistuu ja hiljainen tieto siirretédn op-
pivien tietojdrjestelmien digitaaliseksi osaamispddomaksi.

Muutoksen mahdollistaminen
Toimintakulttuuri uudistuu tekemisen, osallistamisen ja viestinnén
kautta digikoordinaattorin tuella.

zﬂpvo anQ

Osaamiskartoitus, nykytila ja ymmarrys
Vesihuoltolaitoksen osaamisen tunteminen mahdollistaa kehityksen ja
tulevien tarpeiden arvioinnin.

Kuva 6. Osaamisen johtaminen ja koulutus — strategiset tavoitteet
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4.6  DIGITAALINEN TURVALLISUUS

Teeman 6 eli digitaalisen turvallisuuden strategisen portaikon tavoitteet on esitetty ku-
vassa 7. Portaikon ensimmaisella askelmalla kuvataan tietoturvan ja varautumisen |ah-
tbtaso, joka tulisi jokaisessa vesihuoltolaitoksessa huolehtia kuntoon nopealla aikatau-
lulla. Taman jalkeen tavoitteeksi asetetaan varsinainen digitaalisen turvallisuuden kehit-
taminen, joka pohjautuu tietoturvakartoituksessa esiin nouseviin kehityskohteisiin. Kor-
keimmalla tavoitetasolla tietoturvan kehittdminen on jatkuva ja arkipaivainen prosessi,
joka koskettaa kaikkia vesihuoltolaitoksen tyontekijéita.

Jatkuva kehittyminen ja tietoturvallisuuden johtaminen
Muutoskykyiset tydntekijdt ja johto varmistavat vesihuoltolaitoksen di-
gitaalisen turvallisuuden.

Toimintakulttuurin muutos
Tietoturvallinen toimintakulttuuri syntyy kannustavan, mddrdtietoisen
ja pitkdjdnteisen tekemisen sekd johdon esimerkin kautta.

Tietoturvapolitiikka ja tietoturvaorganisaatio
Muuttuviin tietoturvallisuusuhkiin varaudutaan systemaattisella ja or-
. ganisoidulla hallintamallilla.

Tietoturvallisuus-kartoitus ja nopeat korjaustoimet
Priorisoidaan vaikuttavimmat toimenpiteet seké muodostetaan tahto-
tila digitaalisen turvallisuuden kehittémiselle.

Paasynhallinta ja sopimuspohjaiset kumppanuudet

“Tunne itsesi, tunne vastustajasi...” —=Sun Tzu Digitaalisessa turvallisuu-
dessa jokaisella toimijalla on oma rooli ja roolin mukaiset vastuut ja vel-
vollisuudet.

Kuva 7. Digitaalinen turvallisuus — strategiset tavoitteet
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5 TOIMENPIDEOPAS

Digitalisaatioportaikon ja teemojen avulla on mahdollisuus edistaa kansallisesti vesihuol-
tolaitosten digitalisaatiota. Digitalisaation edistaminen on jarjestelmallisempéa ja kustan-
nustehokkaampaa kun kaikilla vesihuoltolaitoksilla koosta riippumatta, on kaytossa va-
hintddn sama toiminnan viitekehys, tassa tapauksessa digitalisaation edistdmisen visio,
strategiset portaat ja toimenpide-ehdotukset.

Digitalisaatioportaikko koostuu kuudesta teemasta ja viidesta teemakohtaisesta tasosta.
Paasaantoisesti ainakin suurissa ja keskisuurissa vesihuoltolaitoksissa on jo tdhan men-
nessa tehty toimenpiteita tasoilla yksi ja kaksi. Tasta syysta on suositeltavaa, etta vesi-
huoltolaitos kay lapi kaikille tasoille kirjatut toimenpiteet ja tunnistaa mahdolliset puutteet.
Nykytilan kartoittamisessa voi hyodyntaa toimenpidetaulukoita ja rastittaa vasemman-
puolimmaiseen sarakkeeseen ne toimet, jotka on jo tehty. Samaa menetelméaa voi hyo-
dyntaa jatkossa, kun vesilaitos seuraa toimenpiteiden toteuttamisen edistymista.

Tasot yksi ja kaksi seka osittain myds taso kolme luovat vasta pohjaa digitaalisen tiedon
kokonaisvaltaiseen hallintaan ja kerd&miseen. Tasoilla nelja ja viisi voidaan hyddyntaa
ensimmaisilla askelmilla luotua perustaa ja ottaa kayttdon monimutkaisempia tietojarjes-
telmié ja syvallisempia analyyseja.

Tasoilla yksi, kaksi ja kolme varmistetaan tiedon koneluettavuus ja vesihuoltolaitoksen
prosessien digitaalisuus. Tasolla kolme tehdaan ensimmaisia tiedon hyédyntamisen pi-
lotteja. Tasot nelja ja viisi keskittyvat ensi sijassa tiedon hyddyntamiseen, analysointiin,
esittdmiseen, ennakointiin ja ennustamiseen. Jotta edell& mainitut on mahdollista toteut-
taa, pitaa tiedon olla jarjestelmallisesti hallittua ja koneluettavaa.

Digitalisaatioportaikossa esitettyjen toimenpiteiden tavoitteena on tukea paatéksentekoa
ja perustaa paatokset systemaattisesti kerattyyn ja analysoituun tietoon. Kaikki tdmé joh-
taa lopulta turvallisempaan ja ympariston kannalta vahemman saastuttavampaan vesi-
huoltoon mm. ennakoivan ja ennustavan kunnossapidon kautta. TAman myota myos asi-
akkaat ovat tyytyvaisempia ja saavat parempaa ja hairiétonta vesihuoltopalvelua.
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5.1 OMAISUUDENHALLINTA

Ensimmainen teema, omaisuudenhallinta késittelee ensi sijassa vesihuoltolaitoksen fyy-
sistd omaisuutta ja sen hallintaan liittyvia asioita ja toimenpiteita digitalisaation nakokul-
masta. Vesihuoltolaitokset ovat hyvin pddomavaltaisia (asset intensive) kokonaisuuksia,
ja niiden tarkeimpiin tehtaviin kuuluu puhtaan ja likaisen veden siirtiminen ja prosessoi-
minen turvallisesti ja taloudellisesti.

Omaisuudenhallinnan teema kytkeytyy vahvasti tiedonhallinnan ja digitaalisten alusto-
jen, tyovalineiden ja sensoreiden teemoihin, mink& vuoksi néitd kolmea teemaa tulee
tarkastella rinnakkain.

Omaisuudenhallinta voidaan jakaa jopa 16 osa-alueeseen ja sita voidaan tarkastella joh-
tamisjarjestelména 1SO 55000-55002 seké ISO 55010 -standardien kautta. Standardit
antavat perustan jarjestelmalliselle omaisuudenhallinnalle.

Kokonaisvaltaisesti toteutettuna omaisuudenhallinta mahdollistaa pitkan aikajanteen ja
ennakointiin pohjautuvan omaisuuden suunnittelun ja toteuttamisen siten, etté oikeat toi-
menpiteet tehdaén taloudellisesti oikeissa paikoissa ja oikea-aikaisesti.

VVY on julkaissut Vesihuoltolaitoksen omaisuudenhallinnan kasikirjan??, jossa esitettyja
asioita digitalisaatiostrategian omaisuudenhallinta -teema mukailee.

Vesihuoltolaitosten painopiste on siirtymassa uudisrakentamisesta saneerauksiin. Sa-
neerausten oikea-aikaisuus edellyttaa tietoa mm. omaisuudesta, sen kunnosta ja aikai-
semmin tehdyista toimenpiteistd. Tasta syystd omaisuudenhallinta on yksi keskeisim-
mista asioista kestavan ja pitkajanteisen vesihuollon edistamisessa?®. Digitaalisen omai-
suudenhallinnan avulla tata kehitysta voidaan vauhdittaa merkittavasti.

5.1.1 Taso 1. Omaisuudenhallinnan perusteet

Omaisuudenhallinnan ensimmaisella tasolla luodaan pohja omaisuudenhallinnan koko-
naisuuden hahmottamiseksi ja ymmartamiseksi. Tason 1 toimenpiteet esitetaan taulu-
kossa 1.

Kokonaiskuvan piirtdmisen kautta mahdollistetaan tahtotilan muodostaminen. Tahtotilan
ja ymmarryksen syntymisen jalkeen vesihuoltolaitoksen on mahdollista keskittyd yksi-
tyiskohtaisempiin asioihin, kuten oman fyysisen omaisuuden lapikayntiin seka tunnista-
maan, mitkd omaisuuskokonaisuudet ovat toiminnan jatkuvuuden kannalta kriittisimpia
ja tarkeimpia. Lisaksi vesihuoltolaitoksen tulee tunnistaa, mistéa kokonaisuuksista on eh-
dottomasti pidettava huolta ja mitk& asiat vaikuttavat ensimmaisina fyysisen kohteen rik-
koutumiseen. Kysymysten asettelun jalkeen on mahdollista l16ytaa vastaus kysymyk-
seen, mita tietoa tarvitaan ja kuinka ajantasaisena, etta voidaan varmistua sen jatkuvasta
toimivuudesta ja oikea-aikaisesta huollosta seka uusimisesta.

22 Vesihuoltolaitoksen omaisuudenhallinnan kasikirja, Vesilaitosyhdistyksen monistesarja nro 55, 2019,
https://www.vvy.fi/ohjeet-ja-julkaisut/hallinto-ja-talous/vesihuoltolaitoksen-omaisuudenhallinta-1/

23 Tulevaisuuden kestava vesihuolto — ennakointi, ohjaus ja jarjestaminen, Valtioneuvoston kanslia, Berni-
ger Kati & al., 2018, http://urn.filURN:ISBN:978-952-287-607-2
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Taulukko 1. Omaisuudenhallinnan tason 1 toimenpiteet.

MERKITSE aQ Q
e Omaisuudenhallinta

SARAKKEESEEN Taso 1

Kypsyysanalyysi

Omaisuudenhallinnan politiikka ja -suunnitelma

Omaisuustietojarjestelma

Perustietojen keruu

Tietojen vienti Veeti- ja Venla-jarjestelmiin

Investointihankkeet 1-3v.

Kypsyysanalyysi. Kypsyysanalyysin avulla vesihuoltolaitos saa ymmarryksen omai-
suudenhallinnan kokonaisuudesta, arvion omasta omaisuudenhallinnan tasosta seka ta-
voitetason valitulle aikajaksolle. Analyysin perusteella vesihuoltolaitos pystyy laatimaan
karkean toimenpidelistauksen ja aikataulun omaisuudenhallinnan edistamiselle. Omai-
suudenhallinnan kypsyysanalyysi pohjautuu ISO55000 standardiin ja on julkaistu VVY:n
julkaisuissa vuonna 2019 (Vesihuoltolaitoksen omaisuudenhallinnan kasikirja)?*.

Omaisuudenhallinnan politiikka ja suunnitelma. Omaisuudenhallinnan politiikan
avulla luodaan paaperiaatteet sille, mink& vuoksi omaisuutta hallitaan ja miten sitéa teh-
daan. Omaisuudenhallinnan suunnitelma on omaisuudenhallinnan politikkaa hieman
tarkemman tason suunnitelma siitd mité tehdaén. Tassa yhteydessa laaditaan molem-
mat. Ohjeet ja pohjat molempien toteuttamiseksi l6ytyvat Vesihuoltolaitoksen omaisuu-
denhallinnan kasikirjan liitteista 1 ja 2.2°

Omaisuudenhallinnan politikka ja suunnitelma kytketédén osaksi tiedonhallinta teemassa
kasiteltya tiedonhallintasuunnitelmaa.

Omaisuustietojarjestelma. Omaisuustietojarjestelmét ovat kaytannodssa digitaalisen
vesihuoltolaitoksen perusta ja pohja. Omaisuuteen liittyvia tietoja ei tarvitse eika ole ny-
kytiedon perusteella edes tarkoituksenmukaista hallinnoida vain yhdessa tietojarjestel-
massa. Omaisuustietojen hallintaan voidaan kayttaa useita tietojarjestelmia. Useiden tie-
tojarjestelmien etuna on pienemmat kehittdmiskustannukset, mutta vastapainona on ra-
japintapalveluiden ja integraatioiden rakentaminen ja tietojarjestelmien erilaisten tietora-
kenteiden yhteensovittaminen.

24 Vesihuoltolaitoksen omaisuudenhallinnan kéasikirja, Vesilaitosyhdistyksen monistesarja nro 55, 2019,
https://www.vvy.fi/ohjeet-ja-julkaisut/hallinto-ja-talous/vesihuoltolaitoksen-omaisuudenhallinta-1/

25 Vesihuoltolaitoksen omaisuudenhallinnan kasikirja, Vesilaitosyhdistyksen monistesarja nro 55, liite 1
Omaisuudenhallinnan politiikka ja liite 2 Omaisuudenhallinnan suunnitelma, 2019,
https://www.vvy.fi/site/assets/files/2945/vesihuoltolaitoksen _omaisuudenhallinnan_kasikirja2019.pdf
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Vesihuoltolaitoksen omaisuustietojarjestelmilla tarkoitetaan mm. verkkotietojarjestelmia,
laitosautomaatioita, huoltokirjajarjestelmid, kunnossapitojarjestelmia, kuntotietojarjestel-
mi&, sensoreidenhallintajarjestelmia jne.

Mikali vesihuoltolaitoksella ei vield ole omaisuudenhallintaan tarkoitettuja tai soveltuvia
omaisuustietojarjestelmia, selvitetddn ensin omat tarpeet: miksi ja mita tietoa vesihuol-
tolaitos omaisuudestaan tarvitsee.

Taman jalkeen tutkitaan markkinoita ja kysytddn muilta vesihuoltolaitoksilta suosituksia
ja sudenkuoppia. Selvityksen jalkeen vesihuoltolaitokselle hankitaan perustietojarjes-
telma tai -jarjestelmat omaisuustietojen kasittelemiseksi.

Perustietojen keruu. Vesihuoltolaitoksen toiminta perustuu fyysiseen omaisuuteen. Ta-
man vuoksi vesihuoltolaitoksen on selvitettava itselleen vesihuoltolaitoksen keskeisim-
mat, tarkeimmat ja kriittiset omaisuusluokat, -kokonaisuudet ja -valikoimat seka niiden
perustiedot, joiden perusteella vesihuoltolaitoksen toiminta voidaan varmistaa, toteuttaa
ja kehittaa.

Mikali vesihuoltolaitoksella ei ole tassa vaiheessa omaisuudenhallintajarjestelmia, kirja-
taan tiedot tilapaisesti helposti muokattavaan dokumenttiin. Mikali vesihuoltolaitoksella
on omaisuudenhallintajarjestelmid, varmistetaan, etta vaadittavat omaisuusluokat, -ko-
konaisuudet ja -lajit on sinne Kirjattu ominaisuustietoineen vahintaan uudiskohteista al-
kaen. Vanhojen puutteellisten tietojen taydentadminen aloitetaan viimeistaan tasolla 3.

Omaisuuden perustietoja:

¢ Mita omistan (putket, pumput, venttiilit, laitokset, rakennukset, altaat, tietoverkot,
sensorit jne.)?

¢ Missé ne sijaitsevat (X, Y, Z)? Ja onko topologia verkoston osalta ehed?

¢ Milloin omaisuus on rakennettu / asennettu? Mika on sen materiaali? Mika on
putken pituus verkostossa tai jateveden puhdistamolla? (Nama tiedot mahdollis-
tavat mm. putkiverkoston elinkaarimallien laatimisen. Tulevaisuuden kestéava ve-
sihuolto, s.50, 2018%¢)

¢ Kuinka monta omaisuuslajeja on, mikali jokaiselle ei ole yksilditya sijaintia? On
kuitenkin suositeltavaa yksildida omaisuuslajit omiksi kohteiksi tiedon jat-
kohyddyntamisen vuoksi. Tassa on oltava tarkkana sen suhteen, kuinka tarkkaa
tietoa pystytaan jatkossa yllapitamaan. Onko tarpeellista, etta tiedetadn omai-
suuslajin pultin koko, onko pultin vaihto oleellinen tieto kunnossapidon ja elinian-
odotteen osalta? Paivitetadnko tieto pultin vaihdosta tietojarjestelmaan?

¢ Mik& on omaisuuslajin oletettu kayttdika?

¢ Kenen vastuulla on kunkin omaisuuslajin hoito, huolto, kunnossapito ja uusimi-
nen?

Tietojen vienti Veetiin ja Venlaan. Veeti ja Venla ovat kansallisen vesihuollon osalta
erittin tarpeellisia tietopankkeja, minka vuoksi tietojen tallentaminen niihin on tarpeel-
lista. Jarjestelmien kehittamista tehdaan, mutta painetta on tehda nykyista enemman.
Jo nykyisellddn Veeti -jarjestelmésta voidaan siirtda rajapinnan kautta tietoja Venlaan,

26 Tulevaisuuden kestava vesihuolto — ennakointi, ohjaus ja jarjestaminen, Valtioneuvoston kanslia, Berni-
ger Kati & al., 2018, http://urn.filURN:ISBN:978-952-287-607-2

27 Tulevaisuuden kestava vesihuolto — ennakointi, ohjaus ja jarjestaminen, Valtioneuvoston kanslia, Berni-
ger Kati & al., s.25:106:114, 2018, http://urn.fi/URN:ISBN:978-952-287-607-2
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mutta toistaiseksi yksisuuntaisena. Kehittdmisessa olisi hyodyllista kayttaa palvelumuo-
toilun periaatteita, joiden perusteita kdydaan lapi osaamisen johtamisen ja koulutuksen
teemassa ensimmaisesta tasosta alkaen.

Tassa yhteydessa varmistetaan Veeti- ja Venla-jarjestelmien edellyttamaét perustiedot ja
mahdollistamat tunnusluvut seké néaista vastaavat henkilot.

Investointihankkeet 1-3v. Investointihankkeiden listaaminen ja kirjaaminen tuo naky-
vaksi sen mihin vesihuoltolaitos on ajatellut investoida lahivuosien aikana. Hankkeiden
ja niiden kustannusten, ajankohdan ja sijainnin nékyvaksi tekeminen edistaa vesihuolto-
laitoksen toiminnan suunnitelmallisuutta.

Vesihuoltolaitoksen tulevaisuuden investointihankkeet sekéa jatevedenpuhdistamoiden
etta verkostojen osalta on tallennettu numeeriseen ja koneluettavaan muotoon yhden-
kolmen vuoden aikajanteelld ja yhtend ominaisuustietona on kohteen sijainti (mielellaan
X,Y,(z), mutta tdssd kaupunginosatarkkuus voi olla riittava) ja tietoa yllapidetaan vuosit-
tain.

Investointihanketieto on mahdollista tallentaa monella tavalla numeeriseen ja jo tassa
vaiheessa koneluettavaan muotoon. Erilaisia mahdollisuuksia ovat mm. Excel-taulukko,
verkkotietojarjestelma tai paikkatietojarjestelma, joka voi olla kaupallinen tai ei-kaupalli-
nen ja avoimeen lahdekoodiin perustuva.

5.1.2 Taso 2. Riskien- ja jatkuvuudenhallinta seka kuntotiedot

Toisella tasolla rakennetaan toimintaa ensimmaisen tason perustuksien paalle ja var-
mistetaan mm. riskienhallinnan toteutuminen sekd hairittilanteiden hallinta. Tasolla
kaksi varmistetaan, etta vesihuoltolaitoksen toiminnan hairiotilanteiden hallintaa tehdaan
jo olemassa olevien parhaiden kaytanteiden kautta ja mika tarkeintd, etta toiminnan to-
teuttamiseksi on nimetty ja vastuutettu henkild. Tason kaksi toimenpiteet esitetdén tau-
lukossa 2.

Omaisuudenhallintaa ei voi tehd& ilman riskien- ja jatkuvuudenhallinnan varmistamista.
Omaisuudesta taytyy pitéda huolta, mutta on myds pystyttdva ennakoimaan missa ovat
omaisuuden riskialtteimmat kohdat, jotta epasuotuisan tapahtuman sattuessa on varau-
duttu reagoimaan oikeissa asioissa ja oikeissa paikoissa. Tason viisi jalkeen vesihuolto-
laitos pystyy mallintamaan, ennakoimaan, ennustamaan ja harjoittelemaan poikkeusti-
lanteita digitaalisen kaksosen avulla, mutta ennen sita tallaiset kohteet on tunnistettava
yksinkertaisemmalla menetelmalla. Tietamys riskikohteista on toiminnan jatkuvuuden
kannalta ensiarvoista.

Fyysisen varautumisen, jatkuvuuden- ja riskienhallinnan liséksi digitalisoituvassa vesi-
huollossa on huomioitava digitaalinen varautuminen seka jatkuvuuden- ja riskienhallinta,
joita kasitella&n tarkemmin teemassa 6. Digitaalinen turvallisuus, taso 3.

Kuntotiedot ovat monen fyysisen omaisuuskokonaisuuden tarkein tieto. Saannoéllisesti ja
pitkalla aikajanteelld toteutettavat kuntotietomittaukset luovat kuvaa siitéd miten tutkitta-
van kohteen kunto muuttuu ajan myota. Erilaisista kohteista ker&tdan erilaista kuntotie-
toa ja erilaisella syklilla. Tarkeintd ennen jarjestelmallista kerddmisen aloittamista on var-
mistaa, mihin kerattavaa kuntotietoa kaytetaan, jotta osataan kohdentaa resurssit oike-
anlaisen tiedon kerddmisen edistamiseen oikeasta paikasta ja oikea-aikaisesti. Kunto-
tiedon kerays voi pohjautua mm. visuaaliseen havainnointiin tai konenakdoon ja siita teh-
taviin tulkintoihin.
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Taulukko 2. Omaisuudenhallinnan tason 2 toimenpiteet.

MERKITSE Q Q
e Omaisuudenhallinta

SARAKKEESEEN Taso 2

Kuntotietojen hallinta

WSP ja SSP

KUJA

Hairidtilanteet

Kuntotutkimukset ja kuntotietojen hallinta. Kustakin kohteesta tarvitaan arvioidun
elinidn ja asentamisajankohdan liséksi tietoa nykytilasta. Kuntotietojen hallinta on pe-
rusta omaisuuden hallinnalle. Suunnitelmallisesti, jarjestelmaéllisesti ja pitkajanteisesti
kerattynd kuntotietojen avulla voidaan luoda malleja kunnon kehittymisesta myos niille
omaisuuslajeille, joille ei kuntotutkimuksia ole viela tehty.2®

Taloudellisesti ja toiminnallisesti kannattava kuntotietojen hallinta edellyttdd organisaati-
olta kuntotietojen hallintasuunnitelman laatimisen, joka litetd&n organisaation tiedonhal-
lintasuunnitelmaan. Suunnitelmassa vastataan kysymyksiin: mitd, mista ja miksi kunto-
tietoja kerataan talla hetkella, mita tietoja pitaisi kerata tulevaisuudessa ja miksi, miten
tiedot tallennetaan ja dokumentoidaan nyt sekd miten ne kannattaa tallentaa tulevaa
kayttoa varten. Seuraavat esimerkit kuvaavat kohteita, joista tietoja voidaan kerata.

e Vedenjakeluverkko: putket, venttiilit, vesi- ja palopostit, laitekaivot, paineenkoro-
tus- ja alennusasemat, sailiét, valvontalaitteet.

o Viemariverkko: tarkastuskaivot ja —putket, pumppaamot, ylivuotorakenteet ja il-
manvaihtojarjestelmat

Olemassa olevat kuntotiedot keratddn yhteen tiedontallennuspaikkaan. Uudet kuntotie-
dot tallennetaan samaan paikkaan kuin vanhat, jotta tietojen analysointi ja jatkokayttd on
helpommin toteutettavissa.

Kunto-, huolto- ja kunnossapitotietojen selvitysten ja suunnitelmien perusteella vesihuol-
tolaitos luo itselleen nykytilakuvauksen naiden tietojen kerddmisesta ja tarpeista. Tarpei-
den maarittdmisen myo6ta toiminnan edistiminen oikeaan suuntaan on helpompaa. Li-
saksi kuntotietojen hallinnalle sovitaan vastuuhenkilo.

Yksittéiset hankesuunnitelmat siséltévat aina elinkaarikustannukset kunnossapidolle, yl-
l&pidolle ja hoidolle. Tiedot tallennetaan tasossa yksi mainittuun investointihankkeiden
tietokantaan.

28 Tulevaisuuden kestava vesihuolto — ennakointi, ohjaus ja jarjestaminen, Valtioneuvoston kanslia, Berni-
ger Kati & al., 2018, http://urn.fi/lURN:ISBN:978-952-287-607-2
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WSP ja SSP. Toimenpideohjelmien (WSP ja SSP) sahkaisilla riskienhallintajarjestelmilla
voidaan parantaa seka talousveteen etta jateveden puhdistukseen ja viemardaintiin liitty-
vaa riskienhallintaa. Sosiaali- ja terveysministerion Water Safety Plan toimenpideohjel-
mat ja riskienhallintajarjestelmét pohjautuvat Maailman terveysjarjeston (WHO) suosit-
telemaan malliin ja noudattavat standardia SFS-EN 15975-2. Talousvesien ja jatevesien
puhdistuslaitosten riskienhallintaan on otettu kayttéon Sosiaali- ja terveysministeritn joh-
dolla laaditut maksuttomat sahkdiset riskienhallinnan tietojarjestelmat; WSP (Water Sa-
fety Plan) ja SSP (Sanitation Safety Plan) %°.

WSP- ja SSP -ty6ssd huomioidaan myds Asiakaspalvelu ja viestintd teeman tasolle
kolme kirjatut toimenpiteet hairid- ja kriisiviestinnan osalta.

KUJA. Kuntien ja maakuntien jatkuvuudenhallintaan ja varautumiseen yhtenaiset perus-
teet seké tydkalut (KUJA ja KUJA2) -projektien tarkoituksena on ollut: "kehittéé kunta-
kentan toimijoiden kykya ja valmiuksia varmistaa tehtaviensa mahdollisimman hairiéton
hoitaminen kaikissa tilanteissa”. Projekteissa on tuotettu pienella tydlla tehtava pikatesti
%organisaation jatkuvuudenhallinnan nykytilan selvittamiseksi. "Pikatestin avulla vesi-
huoltolaitos voi esimerkiksi osana johtoryhméan kokousta arvioida alustavasti oman lai-
toksen jatkuvuudenhallinnan kehittamistarpeita”.s!

Hairiotilanteet. Vesihuoltolaitoksen on tuotettava palvelua asiakkailleen hairiottomasti.
Yksi tarkeimmisté tavoitteista on korkea toimintavarmuus. Hairidtilanteisiin varautumisen
prosesseja ja varautumisen kehittdmisen vaiheita on kuvattu dokumentissa Vesihuolto-
laitoksen opas hairidtilanteisiin varautumiseen 32, Hairidtilanteiden hallinnan edistami-
sesséa hyddynnetddn edella mainittua opasta.

5.1.3 Taso 3. Elinkaarenhallinta ja ennakointi

Kolmannella tasolla parannetaan ja varmennetaan aikaisemmilla tasoilla aloitettuja toi-
menpiteita ja syvennetddn seka tiedon kerdadmista etté laajempaa hyddyntamista. Omai-
suudenhallinnan kehittdmista taytyy kasitella pitkan aikajanteen jatkuvana kehittami-
send. Omaisuudenhallintaa ei saada kerralla valmiiksi vaan se on osa vesihuoltolaitok-
sen normaalia toimintaa ja se koskettaa kaikkia vesihuoltolaitoksen toimenpiteita.

Mitd pidempid aikasarjoja kuntotiedoista saadaan, sitad luotettavammaksi ennusteet ja
mallit on mahdollista saada. Pitkat aikasarjat paljastavat oikeista kohteista kerattyna pro-
sessien pitkéan aikajanteen muutoksia. Kuntotietojen kerays on yksi osa vesihuoltolaitok-
sen omaisuuden elinkaarenhallintaa. Oikeanlaisten kuntotietojen perusteella pystytaan
ennakoimaan omaisuudessa tapahtuvia muutoksia, mik& mahdollistaa mm. oikea-aikai-
sempien toimenpiteiden toteuttamisen oikeisiin paikkoihin.

Tasolla 3 perusteet ovat jo hyvalla mallilla, joten vesihuoltolaitokselle voidaan tehda en-
simmainen 1SO 55000 —standardisarjan auditointi. Téssa vaiheessa standardin auditoin-
nin tarkoituksena on luoda vesihuoltolaitokselle kuva siitd missa on viela parannettavaa

29 WSP ja SSP, Sosiaali- ja terveysministerion Water Safety Plan toimenpideohjelma ja riskienhallintajar-
jestelma, https://stm.fi/talousveden-toimenpideohjelma

30 pikatesti, Kuntien ja maakuntien jatkuvuudenhallintaan ja varautumiseen yhtenaiset perusteet seka tyo-
kalut, 2018, https://www.kuntaliitto.fi/sites/default/files/media/file/KUJA-pikatesti.docx

31 Kuntien ja maakuntien jatkuvuudenhallintaan ja varautumiseen yhtenaiset perusteet seka tyokalut, 2018,
https://www.kuntaliitto.fi/asiantuntijapalvelut/yhdyskunnat-ja-ymparisto/tekniikka/yhdyskunnat-ja-ympa-
risto/turvallisuus/kuja-kuntien-jatkuvuudenhallintaprojekti

32 Vesihuoltolaitoksen opas hairidtilanteisiin varautumiseen, Huoltovarmuusorganisaatio, Vesihuoltopooli,
2016, ISBN 978-952-5608-35-9, https://www.vvy.fi/site/assets/files/1107/vesihuoltolaitoksen opas _hairioti-
lanteisiin_varautumiseen_sahkoinen.pdf
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ja mitd on vield tehtava ennen sertifikaatin saamista. Tata kirjoitettaessa ei ole viela tie-
dossa suomalaisia vesihuoltolaitoksia, jotka olisivat saaneet omaisuudenhallinnan serti-
fikaatin. Sen sijaan energiatoimialalla mm. Elenia Oy®? ja Fingrid Oyj** ovat suorittaneet
auditoinnit hyvaksytysti ja ovat saaneet omaisuudenhallinnan sertifikaatit. Tason 3 toi-
menpiteet on koottu taulukkoon 3 (seuraava sivu).

Taulukko 3. Omaisuudenhallinnan tason 3 toimenpiteet.

MERKITSE

e v—| Omaisuudenhallinta

SARAKKEESEEN vZ| Taso3

Digitointi ja topologia

Kuntotietojen systemaattinen keruu

Palvelutasojen maarittAminen

Ennakoiva kunnossapito pilotti

Vertailevat kustannusarviot

Laskentamallien hyddyntadminen

Hankesuunnitelmat 10 v

ISO 55000 auditointi

Digitointi ja topologia. Digitoinnilla tarkoitetaan tédssa yhteydessa paperisissa ja pdf-
muodossa olevien ja ennen kaikkea verkostoja koskevien tietojen viemista verkkotieto-
jarjestelmaan sahkaoiseksi tiedoksi. Digitoinnin tarkoituksena on saattaa paperiset ja pdf
-muotoiset suunnitelmat etenkin verkostotiedoista verkkotietojarjestelmaan. Digitaaliset
verkostotiedot tarpeellisine ominaisuustietoineen, pumppaamoineen jne. ovat digitaali-
sen kaksosen syntymisen kannalta valttamattomyys. Kertadigitoinnin lisdksi on varmis-
tettava, etté verkostotiedot pysyvéat ajan tasaisina ja luotettavina.

Digitoinnin tarkoituksena on laittaa kuntoon se osio verkkotietojarjestelmassa, mika ei
ole tassa yhteydessa vield luotettavaa ja kunnossa. Samalla luodaan prosessi tarpeel-
listen verkostotietojen nopealle paivittamiselle ja yllapidolle muutostilanteissa.

Suunnitellaan ja toteutetaan seuraavien tietokokonaisuuksien keruu / digitointi ja varas-
tointi:

33 Elenia sai laatu sertifikaatin tunnustuksena sahkoverkkopalvelusta, https://www.elenia.fi/uutiset/elenia-
sai-laatusertifikaatin-tunnustuksena-s%C3%A4hk%C3%B6verkkopalvelusta
34 Fingrid, Kelpuutukset ovat yksi avain yhteistyohon, 2019, https://www.fingridlehti.fi/kelpuutukset/
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¢ Sijaintitiedon metatiedot (alkupera- ja kartoitustiedot eli tiedot siita miten sijainti-
tieto on keratty ja milloin),

o Z-koordinaatti (eli syvyys) verkonosille (tiedonkeruu voidaan aloittaa viettokoh-
teista ja laajentaa mydhemmin paineputkiin),

o Viemarikuvaukset tallennettuna siten, ettéd ne kytkeytyvét verkonosaan.

Toteutetaan verkon topologinen eheyttdminen siten, ettd verkonosat kytkeytyvat toi-
siinsa oikein verkkotietojarjestelmassa. Topologialla tarkoitetaan tassa yhteydessa verk-
kotietojarjestelmassa olevien viivamaisten tietojen "kytkeytymista” toisiinsa. Esimerkkina
voi ajatella, ettd hamahakin verkko on topologisesti ehea, kun siina ei ole reikia. Vesi-
huoltolaitoksen omistamaan verkostoon rinnastettuna se tarkoittaa, ettad verkkotietojér-
jestelméassa kaikki viivat ovat liitettyna toisiinsa ja jos jarjestelméa mahdollistaisi virtuaali-
sen veden kuljettamisen verkkotietojarjestelméassa niin verkostossa ei olisi yhtéaén vuo-
tokohtaa. Jos verkko ei ole ehed ja viivat eivat kohdennu toisiinsa, tulee vuoto.

Topologisen eheys mahdollistaa tiedon mallintamisen koko verkoston osalta. Kun verkko
on ehed, voidaan ajatella, etta virtuaalisissa putkissa voidaan lahte& kuljettamaan virtu-
aalista vetta eli kaytanndssa virtuaalisiin putkiin liitettyjen ominaisuustietojen yhdistelmia.
Tama on myos digitaalisen kaksosen yksi ehdoton vaatimus, verkostotietojen on oltava
topologisesti eheita ja ajantasaisia.

Kuntotietojen systemaattinen keruu. Kuntotietojen pohjalta laaditaan ennusteita eri
omaisuuserien kunnon kehittymisesta ja tietoja hyddynnetd&n mm. huolto- ja kunnossa-
pitotoimintojen sekd saneerausohjelmien suunnittelussa.

Kuntotietoja kerétédéan ja tallennetaan systemaattisesti ja jarjestelmallisesti kaikkien tér-
keiden omaisuusluokkien osista ja kuntotiedot voidaan esittédé seka sisaisesti etta ulkoi-
sesti yhden paikkatieto- / karttapohjaisen tietopalvelualustan kautta.

Palvelutasojen maarittaminen. "Vesihuollon palvelutasolla tarkoitetaan vesihuoltolai-
toksen palveluille asetettuja tavoitteita.”® Palvelutaso voidaan méaaritta useammalla ta-
valla, kuten kuntaomistajan nakokulmasta tai vesihuoltolaitoksen omasta nakokulmasta.
Vesihuollon palvelutasoja seurataan tunnuslukujen kautta. Tunnusluvut kuvaavat palve-
lutasoa ja ohjaavat vesihuoltolaitosta palvelutason saavuttamiseen.®®

Organisaation tuottamien palveluiden palvelutasot tunnetaan ja palvelutasomuutoksien
kustannusvaikutuksia osataan esittéda laskentamallien avulla.

Vesihuollossa kaytettyja palvelutasoesimerkkeja 10ytyy Vesihuoltolaitoksen omaisuu-
denhallinnan kasikirjasta ja julkaisusta Vesihuollon kehittdminen ja ohjaaminen — Hyvéat
suunnittelukaytannot vesihuollon kehittdmisessa.

Ennakoiva kunnossapito pilotti. Ennakoivan kunnossapidon®’ tarkoituksena on mm.
tunnistaa rikkoutumisen oireet ennakolta ja ajoittaa tehtavat toimenpiteet oikea-aikai-
sesti. Ennakointi perustuu aina tietoon ja mikali tieto on koneluettavaa ja digitaalista,
pystytaan tietoa yhdistamaan, analysoimaan seka visualisoimaan esimerkiksi diagram-

35 Vesihuollon kehittaminen ja ohjaaminen, Hyvat suunnittelukaytannét vesihuollon kehittamisessa, Luuk-
konen Henna, Kuntaliitto, 2016, http://shop.kuntaliitto.fi/download.php?filename=uploads/harkovesi-
huolto_ebook.pdf

36 Vesihuoltolaitoksen omaisuudenhallinnan kasikirja. Vesilaitosyhdistyksen monistesarja nro 55, 2019,
https://www.vvy.fi/ohjeet-ja-julkaisut/hallinto-ja-talous/vesihuoltolaitoksen-omaisuudenhallinta-1/

37 Ennakoiva kunnossapito, Opetushallitus, [online], http://www03.edu.fi/oppimateriaalit/kunnossapito/pe-
rusteet 2-1 kunnossapidon_kasitteet ja_maaritelmat.html
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meina ja karttoina. Tassa yhteydessa ennakoivan kunnossapidon (predictive mainte-
nance) mahdollisuuksista laaditaan selvitys omaisuusluokittain ja pilotti valitun omai-
suusluokan osalta.

Vertailevat kustannusarviot. Vertailevien kustannusarvioiden tarkoituksena on esittaa
vaihtoehtoisia laskelmia suunnitelmissa oleville toimenpiteille.

Erityisesti kriittisten omaisuuserien osalta pystytdan tuottamaan vertailevat kustannus-
arviot korjaamisen, perusparannuksen ja uusimisen osalta.

Laskentamallien hyddyntaminen. Laskentamallien hyédyntdminen mahdollistaa tie-
toon pohjautuvat tarkastelun, jonka avulla voidaan tarkastella esimerkiksi sitd, miten kan-
nattava suunniteltu hanke on lyhyella tai pitkalla aikajanteelld sekd kustannusten etta
hyotyjen nakdkulmasta.

Elinkaarilaskennassa hyddynnetddn seuraavia matemaattisia laskentamalleja: net-
tonykyarvoanalyysi, hy6ty-kustannusanalyysi, kustannustehokkuusanalyysi tai monikri-
teerianalyysi. Vedenjakelu- ja viemariverkon elinkaaren kehittymisen ennakoinnissa hyo-
dynnetaan putkirikko-, elinkaari- ja kuntomalleja.®

Omistetun omaisuuden elinkaariarviot pohjautuvat omaisuudenhallintarekistereiden
ajantasaisiin ja paivittyviin tietoihin. Elinkaariarvioita kaytetdan toimintasuunnitelmien ja
investointiohjelmien laatimisessa.

Hankesuunnitelmat 10 v. Tiedon valittaminen kaikista vesihuoltolaitoksen toteutuvista
hankkeista on tarpeellista ja hyodyllista niin toiminta-alueen asukkaille ja yrityksille kuin
siséiselle suunnittelullekin. Keskeisintd on vesihuoltolaitoksen toiminnan suunnitelmalli-
suuden lisdaminen ja nakyvaksi tekeminen etenkin laitoksen sisalla.

Kymmenen vuoden aikajanteen hanketietoa pidetdaan useimmiten vesihuoltolaitoksen si-
sdisena tietona. Yhteistydkumppanit ja jotkut viranomaiset tarvitsevat tai jopa vaativat
pitkan aikajanteen tietoa, mutta asukkaille riittdva tieto saattaa olla 1-2 v eteenpdin ny-
kyhetkesta.

Investointihankkeiden lisdksi listataan nakyvaksi kaikki muutkin vesihuoltolaitoksen pe-
rusparannus, saneeraus- ja uudisrakentamishankkeet kymmenen vuoden aikajanteella.
Tiedot voi edelleen vesihuoltolaitoksen koosta ja hankkeiden méaarasta riippuen tallentaa
taulukkopohjaiseen laskentaohjelmaan, verkostotietojarjestelméén tai omaan paikkatie-
topohjaiseen tietokantaan. Tarkeaa on, etta kohteista on tiedossa kustannus, suunniteltu
toteutusvuosi, vastuuhenkild, hankkeen kesto ja jonkinlainen sijaintitieto. Sijaintitiedon
avulla hankkeita voidaan esittda aluekohtaisesti ja suunnitella seka laskea minkalaisia
hankkeita ja kuinka paljon niité ollaan tekemassa tiettyyn aikaan tiettyyn paikkaan. Tie-
don visualisointi kartalla helpottaa asian hahmottamista, seuraamista seka tiedottamista
niin sisaisesti kuin ulkoisestikin.

ISO 55000 auditointi. Auditoinnin tarkoituksena on saada vesihuoltolaitokselle ulkopuo-
lisen tahon lausunto siitd, mita toiminnan standardoimiseksi olisi vield tehtava. Ennen
auditointia on vesihuoltolaitoksen kuitenkin tarpeen kayda lapi ISO 55000-55002 seka
ISO 55010 —standardit ja varmistua, etté toiminta on jo l&helld standardin vaatimaa ta-
soa. Tukea standardin sisdllon hengen tulkitsemiseen saa todennédkoisesti parhaiten

38 Tulevaisuuden kestava vesihuolto — ennakointi, ohjaus ja jarjestaminen, 2018, Valtioneuvoston kanslia,
Berniger Kati & al. http://urn.fi/URN:ISBN:978-952-287-607-2
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sertifikaatin jo saaneilta toimijoilta, joita I6ytyy taté kirjoitettaessa Suomesta ainakin ener-
gia-alalta. Liséksi Suomen standardoimisliitolla SFS *° on laaja tuntemus Suomessa hyo-
dynnettavista standardeista.

5.1.4 Taso 4. Analysointi ja pitkan tahtaimen suunnittelu

Neljannella omaisuudenhallinnan tasolla otetaan kayttoon aikakauden edistyneimpia
tekniikoita ja tydkaluja tiedon monipuolisemmaksi hyddyntamiseksi. Neljannen tason toi-
menpiteet esitetaén taulukossa 4. Monipuolisten tietoanalyysien ja niiden visualisoinnin
kautta helpotetaan ja edistetaan vesihuoltolaitoksen omaisuuteen liittyv&a hallintaa sen
kaikilla osa-alueilla.

Taulukko 4. Omaisuudenhallinnan tason 4 toimenpiteet.

MERKITSE
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SARAKKEESEEN

—] Omaisuudenhallinta
—| Taso4

v
v
v
v

Automaattinen analysointi

Kehittyneiden tekniikoiden pilotointi

Hankesuunnitelmat 25 v.

Automaattinen analysointi. Automaattisen analysoinnin hyédyt ndkyvat mm. paatok-
senteon helpottumisena, vahentyneind negatiivisina asiakaspalautteina, sujuvampina ja
oikea-aikaisimpina tyémaina seka rikkoutumisten vahentymisina.

Jatkuvasti kerattavaa informaatiota analysoidaan osittain automaatioina, osittain henki-
I6tyona ja esitetdén ns. paikkatietopohjaisen tilannekuvapalvelun (dashboard) kautta.
Palvelussa naytetaan kayttajan profiilista riippuen oletuksena erilaisia kuvaajia ja kartta-
tietoja kayttooikeuksien sallimissa rajoissa. Palveluun voidaan tuoda muiden julkaise-
maa tietoa esimerkiksi séhkokaapeleiden sijainnista, ilmakuvia, kaavoja ja paatoksia.

Omaisuuden rikkoutumisen yhteydessa analysoidaan rikkoutumisen syy, tarkastellaan
syyn vaikutuksia muihin vastaaviin omaisuuseriin ja valitaan soveltuva muutostoimen-
pide. Rikkoutumisen syyt dokumentoidaan séahkoisesti, jotta syy-seuraussuhteita voi-
daan opettaa tekodlylle automaattisen analysoinnin toteuttamiseksi. Aloitetaan tekoalyyn
pohjautuva automaattisen analysoinnin pilotointi esimerkiksi omaisuuden rikkoutumisen
analysoimiseksi kerattyjen kuntotietojen perusteella rikkoutumisten ennakoimiseksi.
Kuntotietoihin yhdistetddn my6s muita verkoston tai laitoksen ominaisuustietoja omai-
suudenhallinnan tietojarjestelmista, kuten esimerkiksi valmistumisvuosi, korjaushistoria
ja ennakoitu elinika.

Kehittyneiden tekniikoiden pilotointi. Tata kirjoitettaessa tekodly (Al — Artificial Intelli-
gence) on yksi tekniikka, jonka ajatellaan helpottavan mm. suurien ja monitahoisten tie-
tomassojen tiedon analysointia ja tuottavan ihmisen tydn tueksi monipuolisia ehdotuksia

39 SFS Suomen Standardoimisliitto, Omaisuudenhallinta, https://www.sfs.fi/standardien laa-
dinta/sfs_n_standardisointiryhmat/sfs_sr 212 omaisuudenhallinta
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ja suosituksia, joihin ihminen ja yksinkertainen automatiikka ei suuren tietomaaran
vuoksi pysty.

Tassa yhteydessa tekodlya tai vastaavaa monitahoista oppivaa ongelmaratkaisualgo-
ritmia pilotoidaan investointiohjelmaehdotusten tuottamisessa (uudiskohteet, peruspa-
rannus). Ehdotukset pohjautuvat vahintdaan kuntotietojen, elinkaarimallilaskelmien tulos-
ten, palvelutasojen kustannusten ja riskianalyysien numeeriseen informaatioon.

Hankesuunnitelmat 25 v. Vesihuoltolaitoksen oman tyon suunnitelmallisuutta edistaa,
kun tiedetdén edes karkealla tasolla missa mitékin toimenpiteita on tulevaisuudessa teh-
tava. Tiedon rakenteellisuus, tietokantapohjaisuus, visualisointi ja nakyvaksi tekeminen
edistdd kommunikointia ja sen myota myds toiminnan suunnittelua alueen yhteistytta-
hojen kanssa (esimerkiksi valtio, kunnat, energiayhtitt).

Vesihuoltolaitoksen kaikki investointi-, perusparannus, saneeraus- ja uudisrakentamis-
hankkeet 25 vuoden. aikajanteella tallennetaan paikkatietokantaan. Taman jalkeen tieto
paivitetddn muutoksen yhteydessé vain yhteen paikkaan, mista se voidaan siirtdéa auto-
matisoidusti rajapintojen kautta eteenpdin, yhteiselle tietoalustalle.

5.1.5 Taso 5. Digitaalinen kaksonen

Tasolla viisi vesihuoltolaitoksen omaisuuden hallinta perustuu pitkan aikavalin enna-
koivaan suunnitteluun ja sen my6ta myds toteutukseen, joka ndkyy mm. luotettavana ja
turvallisena toimintana, yllattavien rikkoutumisten puuttumisena, luonnon aari-ilmididen
(kuivuus ja sateet) vahaisena vaikutuksena seka verkostojen vuotovesien ja laskutta-
mattoman veden vahyytend ja puhdistamoiden ylijuoksutusten puutteena ja naiden
kautta tyytyvaisena asiakkaana.

Viidennella tasolla tekoalypohjainen pitkalle ennakoiva kunnossapito on arkipéaivaa ja
kaikki toiminta kohdentuu digitaalisen ja fyysisen maailman taydelliseen integraatioon.
Kaikki vesihuoltolaitoksen toimintaan liittyvat ratkaisut voidaan harjoitella ja kokeilla en-
sin digitaalisessa kaksosessa uudenlaisilla teknisilla menetelmilld, joita tata kirjoitetta-
essa ovat mm. AR (Augmented Reality) ja VR (Virtual Reality). Tason 5 toimenpiteet on
esitetty taulukossa 5.

Taulukko 5. Omaisuudenhallinnan tason 5 toimenpiteet.
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Ennakoiva kunnossapito arkipéaivaa. Toiminnan ja tehtdvien ennakointi vAhentdd mer-
kittavasti kustannuksia, kun ei tarvitse toimia Kiireelld ja tehda héataisia korjaustoimenpi-
teitd. Suunniteltu ja ennakoitu toiminta mahdollistaa téiden tekemisen huolellisemmin
suunnitteluvaiheessa, rakentamisessa, hoidossa ja kunnossapidossa.

Tekoalyyn pohjautuva ennakoiva kunnossapito (predictive maintenance) on ainoa kun-
nossapitotoiminnan menetelma, jonka kautta luodaan pitkan aikajanteen toimintasuun-
nitelmia ja reagoidaan akuutteihin rikkoutumisiin automaattisilla halytyksilla ennen kuin
itse rikkoutuminen on tapahtunut tai tapahtumassa.

Ennusteen ja simulaatiot. Ennusteiden laatiminen ja simulaatiot omaisuudenhallinnan
nakokulmasta edellyttavat valtavasti tietoa. Tietoa tarvitaan nykytilasta, mutta myos teh-
dyista toimenpiteista, kunnosta ja monenlaisesta muusta historiatiedosta. Vesihuollossa
ennusteet perustuvat tietoon menneisyydesta sekd& mm. muiden toimialojen tuottamiin
ennusteisiin vaestorakenteiden muutoksista. Simuloinnilla “°tarkoitetaan tassa yhtey-
dessa todellisuuden kuvaamista tietokoneavusteisesti, miké yhdistyy digitaalisen kakso-
sen kasitteeseen.

Ennustava ja pitkan tahtaimen toiminnan ja investointien suunnittelu perustuu aikaisem-
milla tasoilla jarjestelmallisesti kerattyihin tietoihin ja niiden automaattiseen analysointiin
seka tekodlyn tuottamiin ehdotuksiin. Tassa yhteydessa kehittyneet ja osittain alykkaat
tietojarjestelmaalgoritmit tuottavat vesihuoltolaitokselle ennusteita ja ehdotuksia hanke-
suunnittelun osalta. Viimeiset tarkistukset ja paatokset tehdaan kuitenkin ihmisen toi-
mesta.

Sensoreiden, analytiikan ja tekoalyn seka tietomalleihin pohjautuvien tietojen yhdistami-
sen avulla voidaan laatia laajoja ja monimutkaisia vaihtoehtoisia simulaatioita ja ennus-
teita organisaation omaisuuden muutoksista myds visuaalisesti ns. digitaalisen kakso-
sen kautta seka lyhyella etta pitkalla aikavalilla.

Etenkin hankalissa kohteissa omaisuuserdan liittyvat huoltotehtavét voidaan harjoitella
ja kouluttaa todenmukaisen ja jatkuvasti ajan tasalla olevan virtuaalisen digitaalisen kak-
sosen avulla.

Taydellinen digitaalinen kaksonen. Taydellinen digitaalinen kaksonen on tietotekninen
vastinpari vesihuoltolaitoksen fyysiselle ilmentymalle. Digitaalisen kaksosen kautta seu-
rataan ja johdetaan vesihuoltolaitoksen toimintaa. Jatevedenpuhdistamoilla digitaalisen
kaksosen ensimmaiset versiot ovat olleet prosessiohjauksessa kaytdssa jo pitkaan. Puh-
distamoilla ja verkostojenhallinnassa taydellinen digitaalinen kaksonen lisaa mm. toimin-
nan automaatioita ja ennakointia.

Taydellinen digitaalinen kaksonen pysyy ajantasaisena arkisten toimenpiteiden, tehta-
vien ja paatosten digitaalisen dokumentoinnin seké toiminnanohjauksen myétavaikutuk-
sesta. Kaikki vesihuoltolaitoksen toiminta ja toiminnan muutokset kirjautuvat digitaalisina
tietojarjestelmiin. Tekodly ohjaa, ennustaa, ennakoi ja raportoi vesihuoltolaitoksen toi-
minnasta seka lyhyella etta pitkalla aikavalilla aina paivittaisista huoltotoimenpiteista yli
25 vuoden aikajanteella tehtavaan toiminnan suunnitteluun saakka.

ISO 55000 sertifikaatti. Omaisuudenhallinnan sertifikaatin myo6ta vesihuoltolaitoksen
toiminta on kansainvalisen standardin mukaista. ltse standardia ja sertifikaattia arvok-
kaampaa on kuitenkin ty6, joka niiden eteen on tehty. Taman tyén avulla vesihuoltolai-
toksen toimintaa johdetaan ja pidetd&n kaynnissa kokonaisvaltaisesti ja pitkdjanteisesti.
Vesihuoltolaitoksen toiminnan ja sen prosessien vertailu on sertifikaatin tuoman yhteisen

40 Simulointi, [online], https://fi.wikipedia.org/wiki/Simulointi
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kielen ja kasitteiden kautta myds mahdollista muiden toimialojen, kuten energia-alan
kanssa, mika lisdé yhteistydverkoston kautta saatavia hyotyja.

5.2 TIEDONHALLINTA

Toisessa teemassa kasitellaédn tiedonhallintaa vesilaitoksessa. Teema kytkeytyy vah-
vasti teemaan 4. digitaaliset alustat, tydvalineet ja sensori sekd teemaan 1. omaisuuden-
hallinta. Naitd teemoja tulisikin tarkastella rinnakkain, silla tiedonhallintateemaan on py-
ritty tuomaan nakdkulmaa tiedonhallinnan kokonaistilanteesta, kun taas teemassa nelja
(Digitaaliset alustat, tyovalineet ja sensorit) tuodaan esiin ehdotuksia valineista, joiden
avulla tiedonhallintaa tehdaan vesilaitoksen operatiivisessa tydskentelyssa.

Jarjestelmallisen tiedonhallinnan avulla rakennetaan kestavat perusteet edistyneempien
digitaalisten valineiden kayttodnotolle ja tiedon koneluettavuudelle*!. Tallaisia valineita
ovat esimerkiksi erilaiset sensorit, data-analytiikan tyévalineet, lohkoketjuteknologia ja
tekodly seké digikaksonen. Digitaalisten tyovélineiden kayttéonoton kannalta on oleel-
lista pohtia ja suunnitella uusien tietojen hyddyntamisté tarvelahtdisesti vesilaitoksen tér-
keimpid paaprosesseja priorisoiden. Mikéli uuden teknologian kayttdonottoja tehdéan il-
man hyvaa kasitysta ja dokumentaatiota kokonaisarkkitehtuurista, voidaan paatya tilan-
teeseen, jossa esimerkiksi uusista sensoreista tai etaluettavista laitteista syntyvaa tietoa
ei saada taysimittaisesti hyodynnettya.

Tiedonhallinnan perusteet luodaan kokonaisarkkitehtuuritydssa. Kokonaisarkkitehtuuri-
tyd saattaa laajimmillaan olla hyvinkin suuritdinen, mutta keskikokoiset tai pienemmat
vesilaitokset voivat toteuttaa sitd myds kevyemmin tunnistaen kaikkein keskeisimmaét
asiat ja jattamalla sivuprosessit ja niihin liittyvét tietovirrat vahemmalle huomiolle ensi-
vaiheessa. Tassa raportissa esitetdan toteutettavaksi kokonaisarkkitehtuurityd suppe-
ammassa mittakaavassa.

5.2.1 Taso 1. Ydinprosessien ja —tietovirtojen tunnistaminen

Tiedonhallinnan ensimmaisella tasolla keskitytdadn kokonaisarkkitehtuuritydbn perustei-
siin. Kokonaisarkkitehtuurin perusteissa lahdetaan liikkeelle toiminnalliselta tasolta tun-
nistaen vesilaitoksen paaprosessit, sidosryhmat ja naihin kytkeytyvat tarkeimmat tiedot.
Tasta vaiheesta edetdan kohti yksityiskohtaisempaa ja teknisempaa maarittelya.

Kokonaisarkkitehtuuritydn perusteet saattavat monesti jadda tekematta, mikali sen arvoa
ei tunnisteta. Paaprosessien, sidosryhmien, tarkeimpien tietovirtojen ja tietojarjestelmien
identifiointi on tarkeaa esimerkiksi silloin, jos vesihuoltolaitos joutuu toimimaan poikkeus-
tilassa. Toisaalta puutteellinen kasitys vesilaitoksen kokonaisarkkitehtuurista voi johtaa
my0s siihen, ettd eri jarjestelmissa syntyvaa tietoa ei pystytd hyddyntamaan kyseisen
jarjestelman ulkopuolella tai muissa prosesseissa, silla tietovirtoja ei saada jalkikateen
mukautettua muiden prosessien tarpeisiin. Kokonaisarkkitehtuurityé on tarke& perusta
niin digitaaliselle turvallisuudelle kuin uusien digitaalisten laitteiden ja teknologioiden
kayttoonotollekin. Hyvan kokonaisarkkitehtuurityon avulla luodaan perusta yhteen toimi-
ville tiedoille ja palveluille.

On hyvin tyypillistd, etté tason 1. kokonaisarkkitehtuurityd on tekematta, vaikka samaan
aikaan on jo otettu kaytt6on elementteja edistyneemmilta tasoilta. Talldin kokonaisarkki-
tehtuuritydn voi tehdd myds jalkikateen, jolloin se yhta lailla seka auttaa ymmartamaan

41 ROTI 2019, Rakennetun omaisuudentila 2019, https://www.ril.fi/media/2019/roti/roti_ 2019 raportti.pdf
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nykytilanteessa mahdollisesti vallitsevia ongelmia tietojen yhteiskayttdisyydessa, etta
antaa tyokaluja niiden ratkaisemiseen.

Vesilaitoksen kannattaa hyodyntaa JHS 179:n suositusta*? kokonaisarkkitehtuurin suun-
nittelusta ja kehittamisesta. Suositusta ei tarvitse noudattaa orjallisesti, mutta suositus
luo yhtendisen kielen ja pohjan Suomen vesihuoltolaitosten tietoarkkitehtuurille. JHS
179:n mukaisesta kokonaisarkkitehtuurityostd pienen tai keskikokoisen vesilaitoksen
kannattaa kayda lapi vahintdan ydinprosessit, toimijat, paatietoryhmat, tietojarjestelmat
ja tietovirrat, jotka esitellaan lyhyesti tason 1. toimenpiteissa, koottuna taulukkoon 6. Jo
karkean tietoarkkitehtuurikuvan perusteella pystytdaan ndkemaan vesihuoltolaitoksen tie-
tojarjestelmat seké niiden suhteet toisiinsa, mik& mahdollistaa jarjestelmien jarkevan ke-
hittdmisen, uudistamisen ja hankkimisen. Suuren vesilaitoksen voi olla tarkoituksenmu-
kaista toteuttaa kokonaisarkkitehtuurity® laajemminkin. Kuvaustapana voidaan kayttaa
esimerkiksi JHS 179 suosituksen mukaisia kaavioita ja taulukoita.

Tietoarkkitehtuurikuvauksia on myods paivitettdva sen toteuttamisen jalkeen. On sovit-
tava vastuu dokumenttien paivittamisesta. Tama ty6 helpottaa jatkossa tietojarjestelmien
hankintaa, yllapitoa, uusimista ja jarjestelmien valisten integraatioiden suunnittelua.

Taulukko 6. Tiedonhallinnan tason 1 toimenpiteet.
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Tietovirtakaaviot. Tietovirrat kuvataan, jotta ymmarretddn, mitk& prosessit tarvitsevat
kayttoonsa keskeisimpia tietovarastoja. Tietovirtakuvauksessa esitetdaan keskeisimmat
prosessit, naihin liittyvat paatietoryhmat seka tietovirtoja kuvaavat nuolet. Tietovirtojen
kuvaus auttaa myohemmin suunnittelemaan uusien tietojarjestelmien ja teknologioiden
kayttoonottoa siten, etta tietojarjestelmista saadaan yhteen toimiva kokonaisuus. Tieto-
virtakuvauksia tarvitaan esimerkiksi tietojarjestelmien integraatioiden ja rajapintojen
suunnittelussa.

Tietovirtakaavioon on syyta dokumentoida myos yhteydet vesihuoltolaitoksen ulkopuo-
lelle.

42 JHS 179 Kokonaisarkkitehtuurin suunnittelu ja kehittaminen, JUHTA — julkisen hallinnon tietohallinnon
neuvottelukunta, 2018, http://www.jhs-suositukset.fi/suomi/jhs179
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Ydinprosessien dokumentointi ja kuvaaminen tarkoittaa vesihuoltolaitoksen tarkeim-
pien toiminnallisten prosessien tunnistamista ja dokumentointia. Ydinprosesseja voivat
olla esimerkiksi puhtaan veden tuotanto ja —jakelu, jateveden puhdistus ja asiakaspal-
velu. Mikali kokonaisarkkitehtuuritybhdn on niukasti resursseja kaytettavissa, voidaan
rajauksia tehda jo tdssa vaiheessa lukemalla mukaan 5-10 keskeisint& prosessia. Pro-
sessit voidaan kuvata esimerkiksi JHS 179:n mukaisena prosessikarttana.

Ensimmaiseen vaiheeseen on myods hyva sisallyttaé esimerkiksi lakimuutokset tai muut
vastaavat toimintaympariston muutokset, jotka vaikuttavat myds tiedonhallintaan.

Keskeisimmat tiedot kuvataan, jotta saadaan kasitys tarkeimmasta tietopddomasta.
Tietojen kuvaaminen voi olla yksityiskohtaista ja perusteellistakin léhtien liikkeelle kasi-
temallintamisesta, joka muodostaa tietynlaisen standardin ja pohjan jatkotydstamiselle.
Kasitemallintamisessa voidaan hyodyntaa myds alan yhteisia maarittelyita, kuten KIRA-
digi hankkeena tehtya verkkoinfrastruktuurin kasitemallia®®. Vesilaitoksen kannattaa
maaritella ja kuvata tiedot vahintddn paatietoryhmien tasolla ydinprosessien osalta luo-
kitellen tiedot ydinprosesseissa syntyviin ja ydinprosessien kayttamiin tietoihin.

Toimijoiden kuvaus. Toimijoiden kuvauksella tarkoitetaan sitd, etta tunnistetaan ja ni-
metaan vesilaitoksen ydinprosesseihin liittyvat laitoksen sisdiset toimijat seka ulkoiset
sidosryhmat. Toimijat ja heidan roolinsa kuvataan lyhyesti sanalliseen muotoon.

Tietojarjestelmakuvaus. Tietojarjestelmét kuvataan hyédyntamalla JHS 179:n Tietojar-
jestelmapalvelut -kappaleessa kuvattua menetelmaa. Tietojarjestelmapalveluilla tarkoi-
tetaan loppukayttajien kayttamia kayttoliittymatasoisia palveluita, kuten esimerkiksi vesi-
laitoksen pumppaamojen tilannekuvaa nayttava jarjestelma. Yhteen toimivassa koko-
naisarkkitehtuurissa tietojarjestelmat voivat kayttaa tietoja useista eri paatietoryhmista
paaprosessien tarpeiden ja vaatimusten mukaisesti.

Tietojarjestelmékuvaukseen liitetdan palvelinten ja tietojarjestelmien elinkaaren kuvaus
seka niiden tarkeimmat kehittdmistarpeet. Tieto palvelimien ja tietovarastojen ajantasai-
suudesta on hyvin tarkeaa mm. haitallisten tietojarjestelmauhkien torjumisen nakdkul-
masta. Ajantasainen tieto nopeuttaa tietojen ja yhteyksien palauttamista kriisitilanteen
jalkeen. Kyse on siis myds varautumisesta.

Tietojarjestelmakuvaukseen voidaan dokumentoida myds, kuka palvelimia hallinnoi ja
yllapitdd seka minkalaiset sopimukset palvelun vasteajoista on tehty.

Kehittdamistoimenpiteet koostetaan teemassa 4. digitaaliset alustat, tyévalineet ja senso-
rit tasolla 1. tuotettavaan tiekarttaan.

5.2.2 Taso 2. Tiedonhallinnan ohjeistus

Kun tason 1. kokonaisarkkitehtuurin perusteet on tehty, voidaan siirtya tavoittelemaan
seuraavaa vaihetta. Tasolla 2 luodaan ohjeistus ja tavat, joilla tietojen yllapitoa toteute-
taan systemaattisesti niin, etta vesilaitoksen tietovarannoista saadaan muodostettua yh-
tendinen ja eheéd kokonaisuus. Tason 2 kokonaistavoiteena on, etta verkoston kuntoon
ja toimivuuteen liittyvat tiedot eivat ole en&d kokemusperaista tietoa yksittaisten ihmisten
muistissa, vaan tiedot on dokumentoitu yhteisiin tietovarastoihin ja niitd voidaan kayttaa
tietojarjestelmien kautta. Tama mahdollistaa muun muassa sen, etta vuotovesien ja hai-
rididen esiintymista voidaan seurata koko verkoston tasolla vuosittain, tunnuslukuja voi-
daan seurata ja saneeraustarpeesta voidaan muodostaa karkea arvio. Saneeraus- ja

43 Verkkoinfrastruktuurin kasitemalli, KIRA-digi hanke, 2018, http://www.kiradigi.fi/media/hankemateri-
aali/loppuraportit/sitowise_verkkoinfrastruktuurin_kasitemalli_v12.pdf
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uudisrakentamishankkeiden tiedonhallintaan maaritelladn yhtenainen ohjeistus seka
omalle henkilokunnalle ettd suunnittelijoille ja urakoitsijoille. Taulukossa 7. kuvataan kes-
keisimmét toimet tiedonhallinnan kehittdmiseksi tasolla 2.

Taulukko 7. Tiedonhallinnan tason 2 toimenpiteet.

MERKITSE a s
e NEVINEN Tiedonhallinta

SARAKKEESEEN Taso 2

Tiedonhallintasuunnitelma

Korjaustoimenpiteiden dokumentointi

Hairidtilanteiden dokumentointi

Projektipankki

Luovutusdokumentaatio

Johtonayttopalvelu

Tiedonhallintasuunnitelmassa tai arkistonmuodostussuunnitelmassa kuvataan tar-
keimpien dokumenttien sailyttdmisen ja kasittelyn tavat. Tiedonhallintasuunnitelmaan
yksildidaan vesilaitoksen ydinprosesseissa syntyvat tarkeimmaét dokumentit, niiden ar-
kistointitapa sekéa sailytysaika. Tiedonhallintasuunnitelmassa usein myos luokitellaan do-
kumentaatio esimerkiksi aihekokonaisuuksittain seké sen perusteella, onko dokumen-
taatio julkista vai kayttboikeuksiltaan rajattua. Tiedonhallintasuunnitelmaan kytkeytyy
joukko ohjeistuksia, jotka kuvataan seuraavissa kappaleissa.

Korjaustoimenpiteiden dokumentointi voi koskea laitoksen omaa tai kumppaneiden
henkilokuntaa. Esimerkiksi pumppaamoilla voidaan kayda tarkistamassa pumppujen toi-
mintaa ja tarpeen vaatiessa tekemassa myos korjaustoimenpiteita. On tarke&a, ettéa kor-
jaustoimenpiteet kirjataan ja tallennetaan sovitulla tavalla, ja tata varten tulee laatia Kir-
jallinen ohje. Korjaustoimien dokumentointia helpottaa, jos kentalla tytskentelevalla hen-
kilostolla on kaytdssaan mobiililaitteella toimiva jarjestelma tietojen tallentamiseen.

Hairidtilanteiden dokumentointi. Laitosautomaation ajaminen on moniulotteinen pro-
sessi, jossa esiintyy ajoittain myos hairidtilanteita. Hairidtilanteisiin joudutaan usein etsi-
maan kokemusperéaisesti ratkaisua. Ratkaisuna on ajotavan tai prosessin hienoséato,
jonka vaikutukset saadaan selville usein vasta tuntien kuluttua. Jotta hairiétilanteita voi-
taisiin seurata paremmin ja keratéa dataa myods paatoksentekoa varten, on tarkeaa, etta
hairidtilanteet dokumentoidaan. Dokumentointiin voidaan kayttaa esimerkiksi ns. paiva-
kirjajarjestelm&a. Hairidtilanteiden dokumentoimisesta tulee laatia ohjeet.

Projektipankki on toimittajan ja tilaajan valinen dokumentaation vélityskanava, jonka
kautta toimitetaan projektin aikaiset asiakirjat tilaajalle. Projektipankin kautta voidaan
myds luovuttaa ns. loppudokumentaatio urakan paatteeksi. Projektipankin kaytésta on
syyta sopia pelisdannét, joissa kerrotaan, mitd materiaalia sinne tulee toimitta, koska,
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miten luokiteltuna ja mihin paikkoihin (kansioihin) sijoitettuna. Projektipakissa voi olla
joko kansiorakenteeseen tai metatietomalliin perustuva tapa aineiston jasentamiseen.

Luovutusdokumentaation ohjeistus tarkentaa osaltaan tiedonhallintasuunnitelmaa ja
varmistaa sen, etté tiedonhallintasuunnitelman mukainen arkistointi tapahtuu operatiivi-
sessa toiminnassa. Ohjeistuksilla dokumentaation tuottajia (kuten esimerkiksi urakoitsi-
jat, suunnittelijat, tietojarjestelmakumppanit) neuvotaan tuottamaan ja luovuttamaan do-
kumentaatiota vesilaitoksille. Yhteistyokumppanit voidaan velvoittaa sopimuksen kautta
noudattamaan luovutusdokumentaation ohjeistusta esimerkiksi kytkemalla ohjeistuksen
mukaisen dokumentaation luovuttaminen sopimuksen viimeisen maksueran suorittami-
seen. Ohjeistuksessa on hyva maaritellda esimerkiksi tiedostoformaatit, koordinaatisto,
metatiedot ja esimerkiksi CAD-tiedostojen tasojako siten, ettd ne ovat yhteensopivat ve-
silaitoksen kayttssé olevien tietojarjestelmien kanssa.

Yhté lailla tarkeda on sopia laitoksen henkildkunnan kesken, kuka vastaa tietojen paivit-
tamisestéa verkkotietojarjestelmaan ja muihin tietovarastoihin.

Johtonayttopalvelun kayttdminen on tarkeda putkirikkojen ennalta ehkéaisemiseksi.
Johtonayttopalveluita tarjoaa useampi eri toimija, joten kaivajan tulee tietd, mistd maan-
alaisten johtojen ja putkien tietoja tiedustellaan. Lisaksi osaa vesihuoltolaitosten omista-
mista putkista koskee my@s Traficomin velvoite rakentamissuunnitelmien toimittamisesta
yhteiseen kansalliseen palveluun yhteisrakentamisen mahdollistamiseksi.

5.2.3 Taso 3. Laajamittaisen tiedonkeruun toteutus analytiikkaa varten

Tason 2. toimenpiteiden suorittamisen jalkeen tiedonhallinnalle on luotu toimintamalli,
joka ohjaa systemaattisiin menettelytapoihin ja tiedon jatkuvaan kertymiseen seka pai-
vittymiseen tietokannoissa. Systemaattinen toimintamalli mahdollistaa datan keruun ja
hyddyntamisen mm. analytiikassa ja tiedolla johtamisessa. Tasolla 3. toteutetaan laaja-
mittainen tiedonkeruu, joka luo pohjan seuraaville vaiheille. Téahan liittyvat toimenpiteet
kuvataan taulukossa 8. Liséaksi tasolla 3. aletaan valmistautumaan tietomallipohjaiseen
suunnitteluun ja tiedonhallintaan.

Taulukko 8. Tiedonhallinnan tason 3 toimenpiteet.

MERKITSE

e Tiedonhallinta

SARAKKEESEEN

Saneerausten historiatiedot

Dokumenttienhallintajarjestelma

Tiedolla johtamisen tarpeet ja kayttotapaukset

Tietomallipohjaisen suunnittelun valmistelu

Saneerausten historiatiedot keratéaan takautuvasti siten, ettd saneerauksista saadaan
kattava tieto vahintdan lahimenneisyydesta ja niiltd osin, kun luotettavia tietoja on saa-
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tavilla. Muistinvaraistakin tietoa on arvokasta keraté, kunhan tietojen alkupera tai luotet-
tavuus tulee esiin. Tydn tuloksena saneeraukset ja hairiot on dokumentoitu pitkalta aika-
valilta ja siten esimerkiksi tulevien saneerausten suunnittelua varten saadaan enemman
l[Ahtotietoja. Samassa yhteydesséa kerataan tiedot korjaustoistd ja verkostossa esiinty-
neista hairidista siten, etta saneerauksista on tiedossa vahintdan arvio pituuksista, ma-
teriaaleista ja rakennusajankohdasta. Keratty historiatieto tallennetaan dokumentinhal-
lintajarjestelmaan tai verkkotietojarjestelmaan.

Dokumenttienhallintajarjestelma. Vesihuoltolaitoksen useassa tyttehtavassa taytyy
paasta kasiksi ajantasaisimpaan suunnitelmadokumenttiin, joka voi olla esim. piirustus
tai taloussuunnitelma. Ajantasaisen suunnitelmadokumentin etsimiseen saattaa toisi-
naan kulua tarpeettoman paljon aikaa. Dokumentin helpon ja hopean l6ytamisen myota
saastetty tybaika voidaan kayttda tuottavamman tyon tekemiseen.

Dokumenttienhallintajarjestelman kayttéonotto on seuraava askel projektipankin kayt-
téonoton jalkeen. Projektipankkia kaytetddn projektin aikaisen dokumentaation toimitta-
miseen tilaajalle, kun taas dokumenttienhallintajarjestelmassa on tarkoitus sailyttaa do-
kumentaatiota pitkdaikaisemmin. Tietojen siirtaminen naiden kahden jarjestelmén valilla
tulee sopia. Monet jarjestelmatoimittajat tarjoavat ratkaisuja, joihin sisaltyy seka projek-
tipankki ettd dokumenttienhallintajarjestelma. Tallainen ratkaisu on siind mielessa pi-
demman péaalle kannattava, ettd molempien jarjestelmien tietomallit ovat yhteensopivat
ja tietojen siirtaminen projektipankista dokumenttienhallintajarjestelméaén on yksinker-
taista tai jopa automatisoitavissa.

Suunnitelma-arkistossa tai muussa tunnetussa ja yhteisessa paikassa sdilytettavien
suunnitelmadokumenttien katselemisen mahdollistaminen mobiililaitteilla aloitetaan. En-
nen mobiililaitevaihetta (teema 4. digitaaliset alustat, tyévalineet ja sensorit, tasot 2 ja 3),
joudutaan vastaamaan mm. kysymyksiin: Minkalaisia suunnitelmia on tarve katsella?
Minne dokumentit tallennetaan télla hetkella? Onko kaikista suunnitelmista tiedossa
ajantasaisin versio? Onko uusimmat tiedostot nimetty samojen periaatteiden mukai-
sesti? Tarvitseeko suunnitelmat nahda pdf vai cad piirustuksina? Tarvitseeko suunnitel-
miin tehdd merkintdja? Suunnitelmadokumenttien katseleminen erilaisilla valineilla kuten
tietokoneella, tabletilla ja mobiililaitteella on mahdollista toteuttaa yhden yhteisen kehit-
tamishankkeen myo6ta.

Tiedolla johtamisen tarpeet ja kayttétapaukset maaritellaén tasolla 3. Kayttajalahtoi-
nen tietotarpeiden tunnistaminen antaa hyvat edellytykset tiedolla johtamisen tyovalinei-
den kayttéonotolle. Palvelumuotoilun menetelmat perustuvat kayttdjien tarpeiden tunnis-
tamiseen. Tall6in uusien tytkalujen kayttdonottoa ei toteuteta teknologialahtdisesti, vaan
kayttgjilta selvitetaan, mitkd heidan todelliset tarpeensa on, peilaten tarpeita vesilaitok-
sen ydinprosesseihin. Kayttotapausten dokumentointi on hyva lahtékohta dashboard -
valineiden kayttdonotolle (teema 4. digitaaliset alustat, tydvalineet ja sensorit, taso 4.)

Kayttbtapauskuvausten jalkeen tulee maaritella tiedolla johtamisen tietotarpeet. Tietotar-
peet syntyvat kayttétapauskuvausten kautta haastattelemalla loppukayttajia siitd, mita
tietoa heilld tulisi olla kaytettavissdan. Liséksi voidaan selvittédd, onko kayttajan tarve vain
katsella tietoa, vai tekeekd han siihen muutoksia toiminnassaan.

Tietomallipohjaisen suunnittelun valmistelu. Tietomallipohjaista suunnittelua aletaan
tutkimaan tasolla 3. Tietomallipohjaiseen suunnitteluun siirtyminen kannattaa tehda pilo-
toinnin kautta. Pilotoinnin yhteydessa laaditaan ohjeistukset myds tietomallipohjaisten
suunnitelma- ja toteumatietojen luovuttamiselle.
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5.2.4 Taso 4. Tiedolla johtaminen

Tiedonhallinta- seka digitaaliset alustat, tyévalineet ja sensorit -teemojen tason 4 toimen-
piteiden toteuttaminen tiedonhallinnassa mahdollistaa tiedolla johtamisen menetelmien
ja tyokalujen kayttéonoton. Tallgin tietoja kootaan monipuolisesti ja eri jarjestelmissé ole-
via tietoja voidaan yhdistella analyyseja varten. Sensorit, mittarit ja anturit tuottavat tietoa
kaikista toiminnan kannalta tarpeellisista vesihuoltolaitoksen osista. Sensoreiden kautta
keratd&n laajamittaisesti tietoa esimerkiksi kaikilta pumpuilta (vedenpinnan mittaus,
energiankulutus jne.) ja kattavasti my6s virtaamatietoa verkonosilta. Sensoreilta keratty-
jen tietojen perusteella on mahdollista paikantaa esimerkiksi vuotovesia rikkoontuneita
putkia tai uusimisen tarpeessa olevia laitteita. Suunnitelmatiedot tuotetaan ja tallenne-
taan tietomallipohjaisesti.

Tasolle 4 paaseminen edellyttda kokonaisarkkitehtuuritydn loppuunsaattamista. Tason
4. toimenpiteet esitetdan taulukossa 9.

Kun tiedonhallinnassa on saavutettu taso 4, voidaan verkostoissa tai laitoksen automaa-
tiossa esiintyvien hairididen juurisyita tunnistaa helpommin. Tiedolla johtaminen tarkoit-
taa myo0s sitd, ettd hairididen esiintymista voidaan ennustaa ja laitoksen toimintaa voi-
daan ohjata entistd voimakkaammin ennakoivaan suuntaan. Korjaus- ja saneeraustoi-
den kohdentamista voidaan suunnitella ennakoivasti mittaustietoon ja analytiikkaan pe-
rustuen. Kriittisimmat verkoston osat tunnetaan ja niissa tapahtuvien toimintahairiiden
vaikutuksia yhteiskunnassa voidaan arvioida.

Taulukko 9. Tiedonhallinnan tason 4 toimenpiteet.

Data-analytiikka

Tietomallipohjainen suunnittelun ja tiedonhallinnan toteutus

Hydraulinen mallintaminen

Data-analytiikan menetelmia aletaan hyddyntamaan laajamittaisesti. Data-analytiikka
on joukko tilastollisia menetelmid, joiden avulla suuria tietomassoja voidaan tarkastella
tehokkaasti. Tietomassat voivat olla esimerkiksi sensoreilta keraantyvaa tarkkaa mit-
taustietoa, jota kertyy niin paljon, etta sitd on vaikeaa endé silmamaaraisesti arvioida.
Myos pitk&aikaisten trendien tunnistaminen voi olla hankalaa, jos muutokset ovat pienia
ja tapahtuvat pitkan ajan kuluessa. Data-analytiikan avulla pystytdan analysoimaan esi-
merkiksi pumppujen kuntoa ja uusimistarvetta seuraamalla pitkan aikavalin energianku-
lutusta ja vedenpinnan tasoa. Data-analytiikkaa hydédyntamalla voidaan tunnistaa myoés
vuotovesikohtia.

Data-analytiikan hyodyntaminen aloitetaan esimerkiksi pumppujen energiankulutuksen
ja vedenpinnan tason mittaustiedosta, jota on kertynyt pitkalta aikavalilta. Data-analytii-
kan keinoin pyritdan ennustamaan entista tarkemmin pumppujen elinkaaren pituutta.
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Mydhemmin data-analytikan hyddyntamistd laajennetaan verkostopuolelle vuotove-
sipaikkojen tunnistamiseen. Vuotopaikkojen tunnistamisessa kaytetdan hyoddyksi virtaa-
matietoa seka pumppujen vedenpinnan korkeustietoja.

Data-analytiikan tuottamia tuloksia voidaan visualisoida erilaisiin dashboard-nakymiin
(teema 4. digitaaliset alustat, tyovalineet ja sensorit, taso 4). Siksi naitd toimenpiteita
kannattaakin edistaa rinta rinnan.

Tietomallipohjainen suunnittelun ja tiedonhallinnan toteutus. Tasolla 4 kaikki suun-
niteimadokumentaatio tuotetaan tietomalleina. Tietomallipohjaista suunnittelua tulee
vaatia jo urakoiden kilpailutusvaiheessa. Tietomallipohjaisen suunnitteluprojektin luovu-
tusdokumentaation ohjeistus on laadittu jo tasolla 3, mutta on tarkeaa, etta tiedon ra-
kenne sailyy myds verkkotietojarjestelméssa tai muissa tietojarjestelmissa, joissa sita
sailytetdan. Nain rakennetaan vesihuoltolaitoksen digitaalista kaksosta. Jatkossa uusille
projekteille voidaan antaa lahtdaineistoksi tietomallipohjainen kuvaus verkostosta tai lai-
toksen osasta. Tietomalleja tullaan tulevaisuudessa hyddyntdmaan myos koneohjatussa
kaivuussa.

Hydraulinen mallintaminen tarkoittaa verkoston mallintamista mallinnusohjelmalla. En-
nen mallintamisen kaynnistamista tulee valita ohjelma, jolla mallinnus tehdaan. Hydrauli-
sen mallin avulla voidaan arvioida verkoston toimivuutta erilaisissa kuormitustilanteissa
ja loytaa verkostosta ongelmakohtia.

Tasolla 4 otetaan kayttoon hydraulisen mallintamisen menetelmid. Mallinnuksessa hyo-
dynnetaan vedenlaatu- ja maaratietoja ja sen kautta voidaan tehda optimointitarkaste-
luita. Myds laitosautomaatiossa syntyvia tietoja voidaan hyddyntaa. Hydraulista mallia
paivitetddn saannollisesti. Hydraulisen mallintamisen kautta saatuja tietoja hyédynne-
taan laitoksen toiminnanohjauksessa ja -suunnittelussa.

5.2.5 Taso 5. Metatiedot jasentavat tietomassoja

Tasolla 5. vesihuoltolaitos tehostaa tiedonhallintaa ja sitd kautta omaisuuden hallintaa
oppiviin tietojarjestelmiin perustuvien analyysien kautta. Tiedonhallinta on pitkélle auto-
matisoitua, ja ihmiset ohjaavat sen kehitysta. Vesilaitoksen fyysinen omaisuus on mal-
linnettu digikaksoseksi. Tekoalyd hyddyntamalld voidaan helpottaa tiedonhallintaa ke-
rddmalla metatietoja automatisoidusti konen&aon avulla. Tiedonhallinnan kehittdmisessa
tarvitaan myds hyvia kumppanuuksia oman osaamisen tueksi. Tason 5. toimenpiteet on
koottu taulukkoon 10.

Taulukko 10. Tiedonhallinnan tason 5 toimenpiteet.

Tekodalyn hyédyntdminen metatietojen keruussa

Kumppanuudet

Tekoalyn hyédyntaminen metatietojen keruussa. Dokumentaation maara kasvaa di-
gitalisaatiokehityksen myota valtavasti. Oikeiden dokumenttien |6ytamisen ja versionhal-
linnan kannalta on oleellista, ettéd metatiedot ovat kattavat ja ettéa ne on tallennettu oikein.
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Hyvat metatiedot luovat pohjan aineistojen tehokkaalle hakemiselle ja kaytdlle niin do-
kumenttienhallintajarjestelméssa kuin mobiililaitteillakin.

Metatietojen lisaédminen manuaalisesti on hyvin ty0lasta ja aikaa vievaa puuhaa. Oppi-
vien tietojarjestelmien vaatiman tietoinfrastruktuurin rakentaminen voi vieda jopa vuosia,
mutta metatietojen tallentamista voidaan vauhdittaa tekoalya hyddyntamalla. Automaat-
tisessa metatietojen keruussa kaytetdan hyvaksi konendké- ja kuvantunnistusalgorit-
meja. Metatiedot voidaan myds tallentaa suoraan eri kieliversioina.

Tekodalya voidaan hyddyntdd myds vanhojen sopimusten digitoinnissa ja tietojen viemi-
sessd asiakastietojarjestelmaan (CRM).

Oppivien tietojarjestelmien kayttéonottoa kuvataan tarkemmin teemassa 4. digitaaliset
alustat, tydvalineet ja sensorit, taso 5.

Kumppanuuksien tunnistaminen oppivien tietojarjestelmien laajemmassa hyddynta-
misessa on tarkeaa. Oppivien tietojarjestelmien kayttdonotto vaatii erityisosaamista, jota
harvalla laitoksella |6ytyy omasta takaa. Sopivien yrityskumppaneiden Idytaminen kayt-
téonoton suunnitteluun ja laajempaan toteuttamiseen on tarkeda.

Laajamittainen oppivien tietojarjestelmien, kuten tekodlyn kayttéonotto vesilaitoksella on
suuri projekti, joka vaatii ty6laitd ennakkoselvityksid. On luultavaa, etta pienilla ja keski-
suurilla vesilaitoksilla ei yksindan ole mahdollisuuksia vieda tamankaltaista projektia on-
nistuneesti lapi, silla vesihuoltolaitosten kaytettavissa olevat resurssit ovat rajalliset. Ve-
sihuoltoalalla voitaisiinkin muodostaa laitosten verkostoja, joiden kautta taman kaltai-
seen teknologiseen murrokseen on helpompaa valmistautua. Laitosten verkostossa op-
pivien tietojarjestelmien kayttbonottoa voitaisiin suunnitella yhdessa. Vesihuoltolaitosten
verkoston kautta voidaan myds yhdessa kilpailuttaa toimittajia, laatia yhteisia sopimuksia
seka jakaa kokemuksia laitosten kesken.

5.3 ASIAKASPALVELU JA VIESTINTA

Kolmannessa teemassa kasitellaédn asiakaspalvelua ja viestintaa vesihuoltolaitoksen di-
gitalisaation nakokulmasta. Asiakaspalvelu on monessa tapauksessa ensimmainen kon-
taktipiste, johon asiakkaat ottavat yhteytta. TAman vuoksi asiakaspalvelun osaaminen,
tybhyvinvointi ja ajantasaiset tyévalineet ovat ensiarvoisen tarkeita.

Asiakaspalvelutyota ja asiakkaiden liittamista vesihuoltopalveluiden piiriin voidaan hel-
pottaa ja edistdd monilla digitalisaation véalineilla asiakkaiden tarpeet huomioiden. Asiak-
kaiden tarpeita voidaan huomioida muun muassa palvelumuotoilumenetelmia hyodynta-
malla (osaamisen johtaminen ja koulutus teeman tasolta 4 alkaen), 24/7 ja chatbot -pal-
veluiden seka prosessiuudistamisten kautta. Asiakkaille suunnatut digitaaliset palvelut
vahentavat suoria yhteydenottoja asiakaspalvelupisteeseen, ja samanaikaisesti ne hen-
kilot, joilla ei ole mahdollisuuksia kayttda digitaalisia palveluita, tulevat saamaan henki-
I6kohtaisempaa asiakaspalvelua.

llIman siséista ja ulkoista viestintaa tieto ei kulje vesihuoltolaitoksen sisélla eika sielta
ulos. Vesihuoltolaitoksesta ulos lahtevan viestinnan yksi tarkeimmisté tehtavista on tie-
dottaa kriisitilanteissa asiakkaita mahdollisista palvelukatkoista. Tallaisella viestinnalla
pyritaéan vahentdmaan asiakaspalveluun kohdentuvia suoria yhteydenottoja. Kriisivies-
tintd on viestinndn ns. pakollinen muoto, mutta viestintaa tulee tehdéd myo6s vapaaehtoi-
sesti, ennakoiden ja positiivisista asioista.

Positiivisella ja ennakoivalla viestinnélla pidetaan asiakkaat tietoisina vesihuollon ole-
massa olosta, jottei se nayttaytyisi kansalaisille vain itsestddnselvyytenda. Viestinnalla on
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my06s vaikutusta vesihuoltoalan kiinnostavuuteen. Kun myds alueelliset vesihuoltolaitok-
set viestivat olemassa olostaan positiivisen tarinankerronnan kautta, saa vesihuollon toi-
miala enemman nakyvyytta. Tata kautta suurempi joukko ihmisia kiinnostuu vesihuolto-
alasta, ja hyvassa lykyssa alalle saadaan lisda opiskelijoita ja tulevaisuuden digiosaajia.

Myds viestintaa digitalisoidaan ja automatisoidaan, mika on yksi taman teeman johtolan-
goista tasolta yksi alkaen. Tasolla viisi viestinta on hyvin pitkélle automatisoitua ja poh-
jautuu itsestaan oppiviin tietojarjestelmiin. Viestinthammattilaisen rooli tdssa vaiheessa
enemman automaatioiden valvontaa ja viestien personointia ja oppivien viestintaalgorit-
mien ohjelmointia kuin itse viestien kirjoittamista.

Automatisoidun viestinnan tarkoituksena on lahettdd oikeanlaisia viesteja, oikeille alu-
eille ja asiakkaille, oikeanlaisten kanavien kautta ja oikea-aikaisesti. Tama kaikki pysty-
taén toteuttamaan automaatioiden avulla huomattavasti lyhyemmassa ajassa, kuin ihmi-
selté kuluisi saman tiedon ker&&miseen, kirjoittamiseen ja lahettamiseen. Kiireisissa tai
kriittisissa tilanteissa minuutitkin ovat tarkeita - etenkin ne ensimmaiset - jolloin on viela
mahdollisuus minimoida vahingosta aiheutuvat haitat.

5.3.1 Taso 1. Asiakkuuksienhallinnan perusteet (CRM)

Ensimmaisella tasolla tehdéén asiakaspalvelun ja viestinnan digitalisoinnin perustuksia,
joille digitalisaatiota voidaan rakentaa seuraavilla tasoilla. Asiakaspalvelun nakoékul-
masta tarkein yksittédinen kokonaisuus on asiakkuudenhallintajarjestelman (CRM) va-
linta. Se on asiakkaiden ja asiakkuuksienhallinnan digitaalinen perusta.

Tasolla yksi aloitetaan my0s asiakaspalvelulomakkeiden ja -prosessien digitalisointi
asiakaspalvelutydn maaramuotoiseksi tekemiseksi ja sen mydta tydn nopeuttamiseksi ja
helpottamiseksi, asiakkaan, asiakaspalvelun ja toiminnan seurannan seka kehittdmisen
nakokulmista.

Viestinnan nakokulmaa ja roolia tarkastellaan vesihuollon ndkdkulmasta ja sitd varten
laaditaan erillinen viestintasuunnitelma, johon siséltyy viestinnén tyylin maarittely etenkin
sosiaalisen median eri kanaville.

Saavutettavuusdirektiivi ja siita johdettu laki digitaalisten palvelujen tarjoamisesta
(15.3.2019) on otettava huomioon toiminnan suunnittelussa, kehittdmisessa ja toteutuk-
sessa. Tason 1. toimenpiteet on koottu taulukkoon 11. Vesilaitoksen asiakaspalvelu kyt-
keytyy vahvasti myos etaluettavien vesimittareiden kayttéonottoon. Etaluettavien vesi-
mittareiden kayttdonotto kuvataan teemassa 4. Digitaaliset alustat, tyovélineet ja senso-
rit tasolta 1. alkaen.

Taulukko 11. Asiakaspalvelun ja viestinnan tason 1 toimenpiteet.

MERKITSE

TN EMINEN Asiakaspalvelu ja viestinta

SARAKKEESEEN Taso 1

CRM jdrjestelman valinta

Asiakasryhmien tunnistaminen

Lomakkeiden digitalisoinnin aloitus
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Asiakastyytyvaisyystiedon kerays

WWW-sivut asiakkaan nakokulmasta

Viestintdsuunnitelma ja -tyyli (some)

Saavutettavuusdirektiivi

CRM jarjestelman valinta. Asiakkuuksienhallintajarjestelma (CRM — Customer Relati-
onship Management) on asiakastietojen hallinnan n&kdkulmasta yksi tarkeimmista vesi-
huoltolaitoksen tietojarjestelmista seka pienissa etta suurissa vesihuoltolaitoksissa. Tau-
lukkopohjainen yhteystietoluettelo on CRM jarjestelméan esiaste. Tietojarjestelma on kui-
tenkin taulukkoa huomattavasti monipuolisempi tyékalu muun muassa asiakaspalve-
lussa, viestinnassa ja laskutuksessa.

Asiakkaat ovat vesihuollon tarkein sidosryhma, minka vuoksi heidan tietojaan on kasitel-
tava siihen parhaiten soveltuvilla valineilla. Asiakastietojen digitaalinen hallinta on myds
edellytys asiakkaan omapalvelun toteuttamiseksi.

Tasolla yksi valitaan CRM (Customer Relationship Management) jarjestelma ja aloite-
taan asiakastietojen tallentaminen. Hankinnan yhteydessa varmistetaan mm. CRM jar-
jestelman integraatio- ja rajapintakyvykkyydet nyt ja tulevaisuudessa.

Asiakasryhmien tunnistaminen. Kaikki viestit eivat ole kohdennettuja kaikille asiak-
kaille. Asiakkuusryhmittelyn avulla vesihuoltolaitos voi kohdentaa viestintaa ja lasku-
tusta. Asiakasryhmia voi olla useita ja niita hallitaan asiakkuuksienhallintajarjestelmén
kautta. Asiakkuusryhmat voivat perustua esimerkiksi asiakastyyppeihin (henkildasiakas,
teollisuus, viranomainen...) tai alueisiin (kaupunginosat, piirit).

Tunnistetaan, kirjataan ja kuvataan sisaiset ja ulkoiset asiakasryhméat CRM jarjestel-
maan. Asiakasryhmat voidaan tunnistaa seka verkostonhallinnan etta puhdistuslaitosten
toiminnassa.

Lomakkeiden digitalisoinnin aloitus. Asiakaspalvelulomakkeiden digitalisoinnin tar-
koituksena on helpottaa asiakkaan yhteydenottojen ja hakemusten tekemisen liséksi
myods hakemusten ja yhteydenottojen kasittelya. Kun lomakkeet ja niiden kasittelypro-
sessit ovat digitaalisia, voidaan prosesseja ohjata tietojarjestelmissa oikeille henkil6ille
automaatioina, ilman paperitulosteita ja séhkdposteja, joiden hallittu kasittely on hidasta
ja yksiloriippuvaista. Digitaaliset prosessit kasittelevat tietoa maaramuotoisesti, jolloin
tiedon jatkojalostaminen ja siirtdminen esimerkiksi jarjestelmasta toiseen on yksinkertai-
sempaa.

Asiakaspalvelun digitalisoiminen voidaan aloittaa esimerkiksi uudistamalla liittymé&n han-
kinnan koko prosessi. Lomakkeiden digitalisointi ei tarkoita ainoastaan paperisen doku-
mentin toteuttamista tietokoneella taytettavaksi Word -dokumentiksi, vaan samalla tulee
kyseenalaistaa ja suunnitella koko prosessin sujuvuus asiakkaan nakdkulmasta. Proses-
sin uusiminen mahdollistaa my6s niissd syntyvan tiedon jatkokaytdén esimerkiksi johta-
misessa, palveluiden kehittamisessa ja paatoksenteossa.
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Asiakastyytyvaisyystiedon kerays. Saanndllisellda asiakastyytyvaisyyden keréaami-
sella vesihuoltolaitos voi kerata asiakasryhmittéin tietoa palvelukokemuksesta. Asiakas-
tyytyvaisyystietoa kerddmalla epakohtiin on helpompi puuttua.

Asiakastyytyvaisyystiedon keraaminen on mahdollista vesihuoltolaitoksen omien www-
sivujen kautta. Aiheesta voidaan lisaksi viestita muillakin kanavilla.

WWW:-sivut asiakkaan nakdkulmasta. Vesihuoltolaitoksen internet -sivut (esim.
www.vesihuoltolaitos.fi) ovat monesti ensimmainen paikka, josta asiakas lahtee etsi-
maan tietoja alueensa vesihuoltoon liittyvista asioista. Tasta syysta laitoksen internetsi-
vut on suunniteltava asiakkaan nakokulmasta: mité tietoa asiakas useimmiten haluaa ja
tarvitsee? Suunnittelussa voi hyddyntda palvelumuotoilun menetelmid. Varmistetaan,
ettd asiakkaiden tarvitsemat perustiedot (taksat, yhteystiedot ym.) on kirjattu www — si-
vuille ja eniten kaytetyimmat asiat ovat helpoiten saatavilla.

WWW -sivujen kayton seurantaa on mahdollista tehda useiden alan yritysten kanssa,
jotka analysoivat halutulla aikajanteelld sita, mita ja miten asiakkaat sivustoja nykyisel-
l[aan kayttavat. Taman perusteella sivustoja on helppo lahtea kehittAmaan kayttajaysta-
vallisempéaéan suuntaan. Kayttajatietojen keraamisesta on muistettava ilmoittaa sivustolle
saapumisen myota GDPR -asetusten mukaisesti.

Asiakaspalvelulla on kaytdssaan kartta tai lista, josta selviaéa kaikki laitoksen investointi-
hankkeet yhden-kolmen vuoden aikajanteella (paattyneet, alkavat ja kaynnissa olevat).

Henkiloston koulutustarjontaan lisataan yhdeksi osioksi asiakaspalvelutydn perusteet.

Viestintasuunnitelmaja-tyyli (some). Viestintdkanavia on nykypaivana useita ja niista
taytyy valita sopivimmat viestinnén eri tarpeisiin. Tehokkaan ja oikea-aikaisen viestinnén
avulla véhennetaan suoria yhteydenottoja asiakaspalveluun.

Viestintdsuunnitelmaan kirjataan mit&, miten, kenelle ja milloin viestitaan. Viestintdsuun-
nitelmassa huomioidaan myos "digittémat”, kriittiset asiakkaat ja kriisiviestinta.

Luodaan viestinnalle oma tyyli etenkin sosiaalisen median kanavia varten. Viestintatyyli
voi olla esim. varovainen, hillitty ja harvoin viestintda toteuttava, erittain aktiivinen, ra-
vakka ja provosoiva tai jotakin aivan muuta. On kuitenkin tarpeellista, etta viestintatyyli
on vesihuoltolaitoksessa yhtenainen ja ennalta suunniteltu.

Viestinnan osalta paatetaan seurattavat ja aktiivisesti kaytettévat sosiaalisen median ka-
navat, joissa ollaan mukana viestintatyylin ja viestintasuunnitelman mukaisesti. On huo-
mattavaa, etta tyylia voi toisinaan myds muuttaa.

Vesihuoltolaitoksen hairié- ja kriisiviestintaohjeessa** on malleja mm. Twitter -viesteista,
joita vesihuoltolaitos voi kayttdd pohjana hairio- ja kriisiviestinnassa.

Saavutettavuusdirektiivi. Laki digitaalisten palveluiden tarjoamisesta on astunut voi-
maan 15.3.2019. Lain tarkoituksena on: "edistaa digitaalisten palvelujen saatavuutta,
laatua, tietoturvallisuutta seka siséllon saavutettavuutta ja siten parantaa jokaisen mah-
dollisuuksia kayttaa yhdenvertaisesti digitaalisia palveluja™®.

Toiminnassa ja sen kehittdmisessé huomioidaan lain vaatimukset.

4 Vesihuoltolaitoksen hiiriétilanne- ja kriisiviestintdohje, 2019, Huoltovarmuusorganisaatio, Vesihuolto-
pooli, https://cdn.huoltovarmuuskeskus.fi/app/uploads/2019/05/23133452/Vesilaitosyhdistys-kriisivies-
tinta%CC%880hje-sa%CC%88hko%CC%88inen.pdf

4 Laki digitaalisten palveluiden tarjoamisesta http://finlex.fi/fi/laki/alkup/2019/20190306
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5.3.2 Taso 2. Omapalvelu ja viestinnan kohdentaminen

Tasolla kaksi digitaalisten palveluiden kehittamisen my6ta asiakas- ja tydtyytyvaisyys
asiakaspalvelussa parantuu selkeytyneiden palveluiden, palvelukanavien ja -prosessien
myOta.

Asiakkaille luodaan omia kohdennettuja digitaalisia yhteydenotto- ja seurantakanavia,
jotka helpottavat seka asiakkaan ettd asiakaspalvelun tiedonhallintaa. Asiakkaille luo-
daan omapalvelu, jonka kautta asiakas ja asiakaspalvelu ovat toisiinsa yhteydessa.

Viestintda kohdennetaan mm. CRM tietojen avulla alueellisesti oikeille asiakasryhmille,
jolloin valtetédén turhien viestien lahettdmistd. Tason 2 toimenpiteet on esitetty taulu-
kossa 12.

Taulukko 12. Asiakaspalvelun ja viestinnan tason 2 toimenpiteet.

MERKITSE

ETENEMINEN Asiakaspalvelu ja viestinta

SARAKKEESEEN Taso 2

Palvelutuotteet

Laskutus ja CRM

Asiakas- ja tyotyytyvaisyys

Omapalvelu

Hairidilmoitukset

Palvelutuotteet. Palvelutuotteet ovat asiakokonaisuuksia, joita vesihuoltolaitos asiak-
kailleen tuottaa. Asiakkaiden kayttamat palvelut kirjataan asiakkuuksienhallintajarjestel-
maéan. Tama helpottaa ja selkeyttdd asiakkuuden hallintaa ja kohdennettua viestintaa
seké asiakkaan omaa tietoisuutta siita, mita palveluita vesihuoltolaitos juuri hanelle talla
hetkelld tarjoaa ja mita se voisi viela tarjota tulevaisuudessa.

Palvelutuotteet, joita vesihuoltolaitos tuottaa asiakkailleen, on kuvattu tunnistetuille asia-
kasryhmille ja ne ovat tunnistettavissa ja helposti I6ydettavissa www-sivujen kautta.

Laskutus ja CRM. Laskutus voi olla vesihuoltolaitokselle tydmaaraltdédn hyvin suurta,
minka vuoksi toimintaa helpotetaan laskutuksen automatisoinnilla.

Laskutus automatisoidaan taysin ja se pohjautuu CRM:n asiakastietoihin (taso 1). Las-
kutuksen automatisoinnissa lahdetaan liikkeelle pienella asiakasryhmalla ja piloteilla, joi-
den perusteella toiminnan varmistaminen ja laajentaminen voidaan toteuttaa.

Asiakas- ja tyotyytyvaisyys. Asiakastyytyvaisyystietojen kerdadmista jatketaan ja mah-
dollisesti lagjennetaan ja kohdennetaan alueellisesti, palvelukohtaisesti tai asiakasryh-
mittain, esimerkiksi kriittisille asiakkaille ja asiakkaille, joiden l&histolta on tullut paljon
asiakaspalautteita.
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Asiakastyytyvaisyystietoa keréatdédn sekd www-sivujen kautta ettd kohdennettuina kyse-
lyina. Kyselyissa tallennetaan aina sijainti esim. postinumeron avulla. Sijaintiin pohjau-
tuva asiakastyytyvaisyystieto edesauttaa toiminnan kehittamisen ja mm. viestinnan koh-
dentamisen ja tyylin suunnittelua.

Kysely laajennetaan kattamaan asiakaspalvelun henkilokuntaa, jolta aletaan keraamaan
tyotyytyvaisyystietoa. Tarkoituksena on selvittad, kuinka tyytyvaista asiakaspalveluhen-
kilostdé on omaan tydhdnsa ja miten asiakaspalvelutyota tulisi kehittaa.

Omapalvelu. Omapalvelun tarkoituksena on parantaa asiakkaan henkilokohtaista pal-
velukokemusta. Omapalvelu on asiakkaan omien tietojen koontipaikka, josta paasee siir-
tymaan myos muihin vesihuoltolaitoksen tarjoamiin sahkéisiin palveluihin. Vesihuoltolai-
toksen asiakaspalvelulla on my6s paasy yksittaisten asiakkaisen omiin tietoihin, jolloin
asiakaspalvelu on kohdennetumpaa asiakkaan yhteydenoton aikana.

Asiakkailla on mahdollisuus nahda omapalvelusta hanté itseaan koskevat perustiedot.
Omapalvelun kayttdonotto edellyttdd ensimmaisisséa vaiheissa pilotin laatimista jollekin
asiakasryhmadlle tai alueelle. Pienella kannattaa aloittaa, silla testaaminen on helpompaa
pienella ryhmalla. Palvelun laajentaminen on tehtava vaiheittain ja varmistettava, etta
palvelu toimii my6s suuremmilla asiakasmaarilla.

Hairidilmoitukset. Vedenkayttohairididen ilmoittaminen asiakkaan tai vesihuoltolaitok-
sen toimesta tehdaan digitaalisesti, jotta tieto hairidista saadaan tallennettua ja sen
myotd analysoitua ja tarkasteltua muiden hairiétietojen kanssa yhdessa. Hairididen tar-
kastelu alueellisesti ja ajallisesti mahdollistaa paattelyn esimerkiksi siitd, onko hairioita
saanndllisesti jossakin tietyssa paikassa. Tama mahdollistaa tarkempien tutkimusten ja
toimenpiteiden suunnittelun ja toteutuksen.

Kaikki vedenkayttohairidilmoitukset (sisaiset ja ulkoiset) kirjautuvat paikkatietopohjai-
seen tietojarjestelmaan. Niissa vesihuoltolaitoksissa, joissa asiakas ei voi itse tehda sah-
koista ja paikkatietoon pohjautuvaa ilmoitusta, asiakaspalvelu tekee sen asiakkaan puo-
lesta. Toimintaa kehitetddn niin, ettd asiakas voi laatia sahkoisen vedenkayttéhairidilmoi-
tuksen siten, ettd ilmoituksesta jaa mahdollisimman tarkka kartalla nékyvéa sijainti taus-
talla toimivaan tietokantaan. Tama mahdollistaa tietojen jatkok&yton ja analysoinnin mm.
erilaisten hairididen sijoittumisesta vesihuoltolaitoksen toiminta-alueella. Hairididen Kir-
jaamisella sahkdisesti paikkatietopohjaiseen jarjestelmaan tarkoitetaan seké verkostoja
ettd puhdistuslaitoksia.

Vesihuoltolaitoksesta lahtevat hairidtiedotteet lahetdan asiakkaille tekstiviestina tai kart-
tapalvelulinkkina hairidaluekohtaisesti.

5.3.3 Taso 3. Digitaaliset lomakkeet ja integrointi

Tason kolme aikana vesihuoltolaitos saa digitalisoitua kaikki asiakaspalvelun prosessit
ja niihin liittyvat lomakkeet. Taman myota asiakaspalvelu selkeytyy ja asiakkaan suorat
yhteydenotot vahenevat. Koska kaikki prosessit ovat digitaalisia, on mahdollista jo tassa
vaiheessa aloittaa prosessienhallinnan automatisoinnin valmistelua, mikd mahdollistaa
mm. yksinkertaisten kasittelyvaiheiden toteuttamisen ja viestien kirjoittamisen automaat-
tisesti.

Viestinnassa valmistaudutaan automaatioviestinnan testauksiin ja kayttéonottoihin.

Tasolla kolme vesihuoltolaitos on asiakaspalvelun ja viestinnén digitaalisuuskyvykkyy-
deltdan vield ns. valmistelevalla portaalla. TAman tason toimenpiteiden jalkeen vesihuol-
tolaitos pystyy aloittamaan monipuolisen automatisoinnin pilotoinnin ja kayttoonoton. Ta-
son 3 toimenpiteet esitetddn taulukossa 13.
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Taulukko 13. Asiakaspalvelun ja viestinnan tason 3 toimenpiteet.

MERKITSE A A A g8 xQ
ETENEMINEN Asiakaspalvelu ja viestinta

SARAKKEESEEN

Prosessit ja lomakkeet digitalisoitu

Karttapalvelut

Hairio- ja kriisiviestinta

Asiakastyytyvaisyyden analysointi

Asiakas -chat ja chatbot 24/7

Oppilaitosyhteisty6

Prosessit ja lomakkeet digitalisoitu. Tasolla 1 aloitettu lomakkeiden ja niiden kéasitte-
lyprosessien digitointity6 viedaan loppuun. Prosessien ja lomakkeiden digitalisoinnin tar-
koituksena on sujuvoittaa asiakkaiden ja vesihuoltolaitoksen valistd kommunikointia. Di-
gitaalisilla valineilla asioita voidaan tehda toisin, nopeammin, jarjestelmallisemmin, ohja-
tummin ja automaattisemmin. Tama kaikki lyhent&da asiakkaan odotusaikoja ja nopeuttaa
hanen omien asioiden edistymisté. Vastavuoroisesti vesihuoltolaitoksen toiminta on jar-
jestelmallisempéaé, selkeampaa ja mitattavampaa, jolloin myos tyékuormat ovat selke-
ammin nahtavilla ja sita kautta myds jaettavissa tasaisemmin.

Kaikki asiakaspalveluprosessit ja —lomakkeet mm. uuden liittyman hankinta digitalisoi-
daan kokonaisuudessaan ja tieto lomakkeista tallennetaan tietojarjestelmien kautta tie-
tokantoihin, joista tiedot ovat siirrettévissa muiden palveluiden kayttoéon rajapintojen
kautta.

Karttapalvelut. Karttapalveluiden etuna on mm. useiden erilaisten tietojen nayttaminen
paallekkain. Asiakaspalvelu tarvitsee tydssaan useimmiten monia erilaisia tietoja ja yh-
den kokoavan karttapalvelun avulla asiakaspalvelu saa kaikki tarpeelliset tiedot nakyviin
yhteen nakymaan. Tyonteko nopeutuu, kun tietoja ei tarvitse koota monesta lahteesta
manuaalisesti. Vastaavasti asiakkaat voidaan ohjata viestinnan avulla kayttamaan vesi-
huollon tarjoamia julkisia karttapalveluja, joiden yhtena tarkoituksena on vahentééa suoria
asiakaskontakteja ja -palautteita.

Kaynnissa olevat ja yhden vuoden paasta alkavat investointi- ja perusparannushankkeet
julkaistaan julkisessa karttapalvelussa.

Asiakaspalvelu ndkee yhdesta karttapalvelusta laitoksen investointi- ja perusparannus-
hankkeet (paattyneet, alkavat ja aktiiviset) kymmenen vuoden aikajanteella.

Asiakaspalvelun karttapalveluun on integroitu kaupungin kartta- ja paikkatietopalvelut
sek& muut tarpeelliset viranomaisten tuottamat kartta- ja paikkatietopalvelut.
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Hairio- ja kriisiviestinta. Viestinnan osa-alueista hairio- ja kriisiviestinta ovat kriittisim-
pid. Ennakkovalmistautumisella ja harjoitelulla pystytdan tarkastamaan oman vesihuol-
tolaitoksen kyvykkyyttd ja sen myéta parantamaan varautumisen menetelmia. Tositilan-
teessa harjoittelulle tai epardinnille ei jaa aikaa.

Hairio- ja kriisiviestintéaa harjoitellaan 2 krt / vuosi ja laaditaan hairi6- ja kriisiviestinnan
automatisoinnin suunnitelma, joka litetdan osaksi tiedonhallintasuunnitelmaa.

Hairio- ja kriisiviestintd on osa omaisuudenhallinnan teeman tasolla kaksi laadittavia
WSP ja SSP riskienhallintajarjestelmia.

Huoltovarmuusorganisaatio, Vesihuoltopooli on julkaissut 2019 Vesihuoltolaitoksen hai-
riétilanne- ja kriisiviestintdohjeen. Ohje sisaltda konkreettisia esimerkkeja siita, miten laa-
ditaan tiedote seka Twitter-viesti esimerkiksi veden saastumisepailysté tai laajasta vesi-
katkosta.*®

Asiakastyytyvaisyyden analysointi. Asiakastyytyvaisyystietoa on tassa vaiheessa ke-
ratty useamman vuoden ajan, miké mahdollistaa kehittymisen suunnan ohjausta esimer-
kiksi asiakaskohtaisesti, alueellisesti tai palveluittain. Asiakastyytyvaisyystiedot analy-
soidaan asiakaspalaute- ja paikkatietojarjestelman avulla, jotta tyytyvaisyytta voidaan
tarkastella alueellisesti.

Tietojen analysoinnin tuloksena valitaan kaksi toimenpidetta, joilla asiakastyytyvaisyytta
voidaan edistaé ja parantaa alueellisesti tai koko vesihuoltolaitoksen alueella. Puhdista-
mon osalta asiakastyytyvaisyytta on tarkasteltava mm. valvovan viranomaisen nakokul-
masta ja etsittéva ratkaisuja viranomaistyon tavoitteiden saavuttamiseksi.

Asiakas-chat ja Chatbot 24/7. Asiakas chat ja chatbot 24/4 -palveluiden avulla asiak-
kailla on mahdollisuus olla yhteydessa vesihuoltolaitokseen mihin aikaan tahansa vuo-
rokaudesta. Chat -palveluita hankittaessa vesihuoltolaitoksen tulee arvioida chatin hyo-
tyja ja kustannuksia suhteessa palvelutasovaatimuksiin seka asiakastyytyvaisyyden ta-
voitteisiin.

Asiakas-chat otetaan kayttoon ja selvitetddn mahdollisuus chatbot:n kaytosta 24/7. Chat-
bot tarkoittaa asiakaspalvelurobottia, joka opetetaan vastaamaan tyypillisimpiin kysy-
myksiin. Erilaisten chat -palveluiden kayttbonotossa on varmistettava palveluiden toimi-
vuus kaikissa tilanteissa seké niiden uudelleen kaynnistyminen hairidtilanteessa myods
iltaisin ja viikonloppuisin.

Oppilaitosyhteisty® tiivistyy. Oppilaitokset ovat keskeisessa roolissa uusien ammatti-
laisten kasvattamisessa. Vesihuoltoalalla on paljon ammatteja, joihin ei valmistu suoraan
jostakin tietystéa oppilaitoksesta ja etenkin digitalisaatiomuutoksen aikana osaajia voi olla
tarpeellista etsia myos perinteisten oppilaitosten ulkopuolelta.

Viestintaa kohdennetaan lahioppilaitoksiin ja korkeakouluihin paéattétoiden ja tydpaikko-
jen markkinoimiseksi. Tata kautta vesihuoltolaitokset pystyvat tuomaan esille omaa toi-
mintaansa ja olemassa oloaan sek& helpottamaan tulevaisuuden rekrytointeja.

46 Vesihuoltolaitoksen hiiriétilanne- ja kriisiviestintdohje, 2019, Huoltovarmuusorganisaatio, Vesihuolto-
pooli, https://cdn.huoltovarmuuskeskus.fi/app/uploads/2019/05/23133452/Vesilaitosyhdistys-kriisivies-
tinta%CC%880ohje-sa%CC%88hko%CC%88inen.pdf
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5.3.4 Taso 4. Kokonaiskuva ja viestinnan automatisointi

Tasolla nelja vesihuollon asiakaspalvelulla on kaytdéssdan kokoava tietopalvelu, jonka
avulla sen tyontekij6illa on laaja tilannekuva vesihuoltolaitoksen toiminnasta. Asiakas-
palvelu pystyy tilannekuvatiedon perusteella vastaamaan itsendisesti, kattavasti, moni-
puolisesti ja nopeasti kaikkiin palvelupyyntéihin.

Asiakkaan on mahdollisuus hoitaa kaikki omat asiat sopimuksineen ja allekirjoituksineen
omapalvelun kautta. Taméan myota asiakkaiden palvelu- ja tukipyynttjen kasittely on no-
peutunut ja asiakastyytyvaisyys on lisdéntynyt.

Viestinnan automatisointi aloitetaan hairio- ja kriisiviestinnan osalta, ja sita laajennetaan
seuraavalla tasolla kattamaan my6s muuta ulkoista ja sisdista viestintdd. Tason 4 toi-
menpiteet esitetdan taulukossa 14.

Taulukko 14. Asiakaspalvelun ja viestinnan tason 4 toimenpiteet.

MERKITSE H H H H -
iyl Asiakaspalvelu ja viestinta

SARAKKEESEEN Taso 4

Digisopimukset, liittymat ja séahkdinen allekirjoitus

Laaja asiakaspalvelun tilannekuva

Omapalvelu ja vedenlaatu

Dynaaminen hinnoittelu

Hairidviestinnan automatisointi

Digisopimukset, liittymat ja sdhkoinen allekirjoitus. Sopimukset, littymét, omistaja-
vaihdokset ja irtisanomiset voi laatia taysin sahkdisesti. Myos séhkoinen allekirjoittami-
nen on mahdollista.

Sahkadisten palveluiden myota tietojenhallinta vesihuoltolaitoksella on jarjestelmallista,
mika helpottaa tietojen kasittelya ja hakemista arkipaivaisessa tyossa. Jarjestelmallisen
tietojenhallinnan ansiosta automatisointia on mahdollisuus edistdd. Automatisoinnin
edellytyksenda on maaramuotoiset ja tasmallisesti keratyt tiedot. Digitalisoinnin myota
kaikkiin hakemuksiin ja paatoksiin tdydennetdén samat tiedot maaramuotoisesti.

Laaja asiakaspalvelun tilannekuva. Asiakaspalvelu pystyy laajan tilannekuvapalvelun
avulla opastamaan asiakkaita nopeammin ja kokonaisvaltaisemmin.

Asiakaspalvelulla on kokonaisnakemys yhden kartta- tai tilannekuvapalvelun kautta mm.
laitoksen investointi- ja perusparannushankkeisiin (paattyneet, alkavat ja kdynnissa ole-
vat) 25 vuoden aikajanteelld. Samassa palvelussa on lisdksi ndkyma annettuihin asia-
kaspalautteisiin ja niiden analyyseihin seka kaikkiin kirjattuihin hairio- ja vikailmoituksiin.
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Tilannekuvapalveluna voidaan hyddyntéa laitoksen johdon kayttdmaa dashboard naky-
maa (Tiedonhallinnan teeman taso 4). Kayttooikeuksien hallinnan kautta jokaiselle kayt-
tajaryhmalle raataléidaan oma nakyma. Yhden julkaisualustan kautta tiedot voidaan esit-
taéd kayttooikeusrajoitusten mukaisesti kenelle tahansa vesihuoltolaitoksen tyontekijalle,
kuten asiakaspalvelulle ja tarpeen vaatiessa myos yhteistyokumppaneille tai asiakkaille.

Omapalvelu ja vedenlaatu. Vedenlaadun seuranta liitetd&n reaaliaikaisena omapalve-
luun ja vedenlaadun palautejarjestelma otetaan kayttoon. Palautteen voi tdméan jalkeen
antaa omapalvelun tai internetsivujen kautta. Tiedot vedenlaadun palautteista tallentuvat
tietokantaan, mistéa ne on mahdollista ottaa tiedon analysoinnin ja toiminnan kehittami-
sen tueksi.

Dynaaminen hinnoittelu. Dynaamisen hinnoittelun tarkoituksena on mahdollistaa eri-
laisille kayttajaprofiileille eri suuruisia vesimaksuja. Taman avulla voidaan esimerkiksi
pyrkia tasaamaan vedenkayton ruuhkahuippuja.

Asiakkaalle tarjotaan mahdollisuus laskea ja vertailla hintoja omapalvelussa. Esitys hin-
noittelun valinnasta lahtee liikkkeelle omapalvelun kautta ja prosessi kulkee vesihuoltolai-
toksessa sahkoisesti.

Hairioviestinnan automatisointi. Viestinndn automatisoinnin avulla on tarkoitus rea-
goida hairiihin nopeammin ja ennalta maaritellyilla menetelmilla ja viestisisallgilla. Au-
tomatisoinnin avulla hairidihin voidaan reagoida valittomasti, mika osaltaan rajoittaa va-
hinkojen laajuutta.

Hairio- ja kriisiviestinndn automatisointia pilotoidaan oppivien tietojarjestelmaalgoritmien
avulla simuloiduissa tilanteissa vesihuoltolaitoksen digitaalisessa kaksosessa. Hairio- ja
kriisiviestinnan automatisointi otetaan kayttoon pilottijakson jalkeen.

5.3.5 Taso 5. Asiakaspalvelun automatisointi ja oppivat algoritmit

Tasolla viisi asiakaspalvelu on taysin automatisoitu, mutta tarpeen vaatiessa asiakas voi
saada aiempaa henkilokohtaisempaakin palvelua. Automatisoidun asiakaspalvelun ja
viestinnan tueksi otetaan kayttéon oppivia algoritmeja, joiden avulla asiakaspalvelu ja
viestintd muuttuu robottimaisesta ja suoraviivaisesta viestinnasta persoonallisemmaksi.
Kaytannossa tasolla viisi kaikki asiakaspalvelutoiminnot on automatisoitu. Tason 5 toi-
menpiteet esitetdén taulukossa 15.

Oppivien automaatioiden avulla vesihuoltolaitoksen asiakaspalvelu ja viestinta reagoivat
nopeasti etenkin hairid- ja kriisiviesteihin, mik& vahentaa akillisista tilanteista syntyvia
haittoja.

Taulukko 15. Asiakaspalvelun ja viestinnan tason 5 toimenpiteet.

MERKITSE

ETENEMINEN Asiakaspalvelu ja viestinta

SARAKKEESEEN Taso 5

Henkilokohtaisempi asiakaspalvelu

Automatisoitu asiakaspalvelu

Ajantasainen digitaalinen kaksonen
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Henkilokohtaisempi asiakaspalvelu. Pieni osuus asiakkaista tarvitsee jatkossakin
henkilokohtaista asiakaspalvelua ja se mahdollisuus on edelleen olemassa, vaikka suu-
rin osa palveluista hoidetaankin digitaalisesti.

Automatisoidun asiakaspalvelun tukena on henkildkohtainen asiakaspalvelu, joka palve-
lee mm. ei digitaalisten palveluiden piirissa olevia asiakkaita. Lahtokohtaisesti kaikki
asiakaspalvelutoiminnot hoidetaan itsepalveluina oppivien asiakaspalvelurobottien
kautta, jolloin palvelu on myos aikaisempaa henkilokohtaisempaa, koska oppivat asia-
kaspalvelurobotit tuntevat mm. asiakkaan kayttamat palvelut, toimintatavat ja arkipaivan
vedenkéyton historian.

Automatisoitu asiakaspalvelu. Asiakaspalvelun automatisointi mahdollistaa asiakkai-
den yhteydenotot mihin aikaan vuorokaudesta hyvansa ja heidan asiansa etenee pro-
sessien mukaisesti myos viikonloppuisin ja loma-aikoina. Asiakaspalvelu on taysin auto-
matisoitu mm. liittymien sopimusten, laskutusten, irtisanomisten, vaihdosten, allekirjoi-
tusten, arkistoinnin ym. osalta. Asiakaspalvelun automatisoinnin myéta vesihuoltolaitok-
sen perinteisen asiakaspalvelutyon rooli on siirtynyt aikaisemmasta asiakaspalvelu-
tyostd enemman automaatioiden valvontaan ja niiden ohjelmointiin. Uudenlaisten toi-
menkuvien myoéta vesihuoltolaitoksen on huomioitava taman tyyppiset muutokset pidem-
man aikajanteen rekrytoinneissa.

Hairidtilanneviestinta tapahtuu tekoalypohjaisesti ja automaattisesti valittuihin sosiaali-
sen median kanaviin. Tekodaly luo positiivisia ja kohdennettuja tiedotteita ja viesteja saan-
ndllisin valiajoin eri asiakasryhmille.

Ajantasainen digitaalinen kaksonen. Asiakaspalvelulla on kaytossa sama digitaalinen
kaksonen mm. rikkoutumis- / hairibennusteista ja tulevaisuuden investoinneista kuin yl-
l&pidolla, hoidolla, kunnossapidolla, ohjelmoinnilla ja taloussuunnittelulla sekd muilla ve-
sihuoltolaitoksen henkildstoll&.

Ajantasaisen digitaalisen kaksosen kautta asiakaspalvelu pystyy kasittelemaan auto-
maatioiden lapi saapuvat vaikeammatkin asiakaspalvelupyynnot yksityiskohtaisemmin,
koska asiakaspalvelutyontekija pystyy simuloimaan ja ndkemaan pyynnon vaikutuksia
seka asiakkaaseen ettd vesihuoltolaitokseen.

5.4 DIGITAALISET ALUSTAT, TYOVALINEET JA SENSORIT

Neljas teema digitaaliset alustat, tyovalineet ja sensorit siséltaa suurelta osin tietoteknis-
ten tydkalujen ja niihin liittyvien taustalla toimivien tietojarjestelmien kayttdéoénottoa toi-
minnan tehostamiseksi, nopeuttamiseksi ja helpottamiseksi.

Neljas teema on vahvasti sidoksissa omaisuudenhallinnan ja etenkin tiedonhallinnan
teemoihin, joten naitd on tarkeda tarkastella rinnakkain. Digitaaliset alustat, tydvalineet
ja sensorit ovat oleellinen osa myods osaamisen johtamisen ja koulutuksen seka asiakas-
palvelun ja viestinnan teemoja. Digitaalisuus edellyttaa tiedon kasittelya digitaalisilla va-
lineilla. Tieto taytyy tallettaa digitaalisille alustoille ja varastoihin tietoturvallisesti ja pa-
lautuskelpoisesti, mista kerrotaan tarkemmin teemassa digitaalinen turvallisuus.

Vesihuollossa on paljon ns. solmupisteit, joista voitaisiin mitata monenlaisia asioita
sekd manuaalisesti ettd automaattisesti. Ennen hyppaamista syvemmalle digitaaliseen
maailmaan, on vesihuoltolaitoksen tarkeinta kuvata tietoinfrastruktuuri ndkyvaksi ja ym-
marrettavaksi tietoarkkitehtuurikuvausten kautta.

Kun pohjat ovat kunnossa on toimintaa mahdollisuus digitalisoida tarvelahtoisesti, mutta
maaratietoisesti ja hyotyjen ndkdkulmasta. Digitaalisilla valineilla on tarkoitus helpottaa
vesihuoltolaitoksen tyota.
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Teeman otsikossa puhutaan myos alustasta*’, joka vesihuoltolaitoksen nakokulmasta ja
tassa yhteydessa viittaa vahvasti yhteiseen tietojen julkaisualustaan laitoksen sisaisesti
ja kansallisesti vesihuoltolaitoksen toimialalla, joka voi olla tulevaisuudessa esimerkiksi
digitaalisten kaksosten yhteinen julkaisualusta. Se voi olla myés koulutuksen tai vesi-
huoltoalan henkiléstdosaamisen jakamiseen keskittynyt yhteinen tiedon julkaisualusta.

Neljannella ja viidennella tasolla vesihuoltolaitos toimii digitaalisten prosessien ja toimin-
nanohjauksen kautta, uudet teknologiat mahdollistavat etaalta tehtavat toimenpiteet ja
virtuaalisen harjoittelun / simuloinnin ennen konkreettisten tehtévien toteuttamista eten-
kin fyysisesti vaikeissa paikoissa. Myds koulutukset ja opastukset voidaan toteuttaa uu-
denlaisten teknologioiden avulla ilman fyysisen matkustamisen tarvetta.

Viidennella tasolla on kaytdssd myds kehittyneité ja itsestdén oppivia algoritmeja, jotka
laativat vesihuoltolaitoksen toimintaa johtaville tahoille kohdennettuja ennusteita omaa
tyota koskevasta tulevaisuudesta.

5.4.1 Taso 1. Etenemissuunnitelma ja tarkeimmat tietojarjestelmat

Tasolla yksi luodaan peruskasitys ja pohjat vesihuoltolaitoksen digitaaliselle kehittami-
selle, kuten muidenkin teemojen tasoilla yksi. Yksi tarkeimmista yksittaisista asioista
koko digitaalisuuden kehittamisesséa, on tietoarkkitehtuurinsa kuvaaminen. Kuvauksen
tekeminen luo kaikelle digitaaliselle tekemiselle pohjan, jonka perusteella toimintaa on
mahdollista edistdd maaratietoisesti ja hallitusti. Tason 1. toimenpiteet on esitetty taulu-
kossa 16.

Taulukko 16. Digitaalisten alustojen, tyovalineiden ja sensoreiden tason 1 toimenpiteet.

Digitalisaation tiekartta

Tilannekartoitus

Perustietojarjestelmahankinnat

Digitalisaation tiekartta. Vesihuoltolaitoskohtaisen digitalisaation tiekartta on kuvaus
siitd, mité vesihuoltolaitos tavoittelee digitaalisuudelta esimerkiksi viiden vuoden aikajan-
teelld. Lisdksi tiekartassa esitetddn valittu joukko toimenpiteita tavoitetilaan paase-
miseksi.

Tiekartan pohjalla voidaan kayttd& esimerkiksi tatéd digitalisaatiostrategiaa seka tassa
tydssa esitettyd toimenpideohjelmaa. Omassa tiekartassaan laitos keskittyy oman toi-
minnan kannalta tarkeimpiin teemoihin ja toimenpiteisiin. Tiekartan suunnittelu seka vuo-
sittainen tarkastelu tehd&an laitoksen toiminnansuunnittelun yhteydessa.

47 7platform” — Historiaa, ominaispiirteita ja maaritelmid, ETLA (Elinkeinoeldman tutkimuslaitos) Raportit

47, 23.11.2015, https://www.etla.fi/wp-content/uploads/ETLA-Raportit-Reports-47.pdf
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Tiekarttaa laatiessa laitoksen kannattaa pohtia, mita toimintaprosesseja tehdaan viela
manuaalisesti. Talla tarkoitetaan esimerkiksi papereiden lahettamista sisaisella postilla
allekirjoitettavaksi tai toisten tarkastettavaksi. Tarked&d manuaalisten ja paperisten pro-
sessien uudistamisessa on kyseenalaistaa, miksi prosessi on olemassa ja mita varten
prosessia toteutetaan.

Toimintaprosessien digitalisoinnin avulla suoraviivaistetaan toimintatapoja, vahennetaan
monotonisen tyon tekemistad seka tehdaan asiat maaradmuotoisesti ja samalla tavalla,
prosessin mukaisesti. Digitaalisen kaksosen ja tyon johtamisen nékdkulmasta toimintaa
on nakyvampi johtaa ja ohjata kun se on digitaalisia numeroita.

Digitalisaation tiekartta kytketaan myos vesihuoltolaitoksen liiketoimintastrategiaan.

Tilannekartoitus. Nykytilakartoituksen avulla vesihuoltolaitokselle syntyy kuva, minka-
laisia tiedonkeradys- ja -kasittelyjarjestelmia silla on kaytettavissa ja mita muita asioita
digitalisaation eteen on jo tehty. Tama luo pohjan ymmarrykselle siitd minkalaisessa tie-
toteknisessé toimintaymparistossa ollaan talla hetkella ja minkalaiset ovat erilaisten jar-
jestelmien ja palvelimien suhteet toisiinsa.

Laaditaan nykytilannekuvaus vesihuoltolaitoksen tietojarjestelmista, etaluennasta, mitta-
reista, antureista ja sensoreista. Tilannekartoituksen tekemiseen voi hyddyntdd myds
taman strategiatydn toimenpideosion taulukoita. Karkea tilannekartoitus toimii tietoarkki-
tehtuurikuvauksen seka tiekartan pohjana.

Perustietojarjestelmahankinnat. Vesihuoltolaitosten keskeisimmat tietojarjestelmat
ovat laitosautomaatiojarjestelma ja verkostojenhallintajarjestelma. llman niitéa vesihuol-
tolaitoksen digitalisoitumista ja automaatiokehittamista ei pystyta edistamaan.

Mikali perustietojarjestelmia ei viela ole kaytdssa, on naiden edistiminen ensisijaisen
tarkedd. Valitaan ja hankitaan perus-/paatietojarjestelmat verkosto- ja laitostietojenhal-
lintaan seka naita varten tarvittavat palvelimet (omat, vuokratut, pilvi).

Hankintojen jalkeen jarjestelmille valitaan omistajat ja paakayttdjat, jotka vastaavat jar-
jestelmien operatiivisesta toiminnasta ja kehittdmisesta seka antavat kayttajatukea
muulle henkildstolle.

Mikali perustietojarjestelmat ovat olleet pitkdan vesihuoltolaitoksen kaytdssa, on toisi-
naan tarpeellista kdayda lapi omaisuudenhallinnan ja mm. raportoinnin nakdkulmasta,
pystytaanko perusjarjestelmilla tekemaan se mika on vesihuoltolaitoksen toiminnan kan-
nalta tarkeinté ja tarpeellisinta. On hyddyllista kayda aika ajoin keskusteluja jarjestelma-
toimittajien kanssa tuotteen kehityssuunnitelmista seka arvioida myds tulevia kustannuk-
sia. My0s tietojarjestelmien kehittdminen yhteishankintana on mahdollista.

5.4.2 Taso 2. Rajapintojen ja tietojarjestelmien kehittdminen

Tasolla kaksi vesihuoltolaitos kerda pienempien pilottiprojektien kautta kaytannén koke-
muksia prosessien ja toiminnanohjauksen digitalisoinnista seka rajapintojen kayttoon-
otosta. Pilottiprojektien jalkeen vesihuoltolaitoksella on kokemusta ja ymmarrysta tehda
oikeampia valintoja toiminnan kehittdmisen suunnasta ja aikatauluista seka kustannuk-
sista lyhyella ja pitkalla aikavalilla. Taso 2 toimenpiteet kuvataan taulukossa 17.
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Taulukko 17. Digitaalisten alustojen, tydvalineiden ja sensoreiden tason 2 toimenpiteet.

Etaluenta ja -valvonta

Toiminnanohjauspilotit

Robotiikan hyédyntamisen tunnustelu

Standardisoidut rajapinnat

Paikkatietopohjainen julkaisupalvelu

Mobiilitydvalineiden hankinta

Etaluenta ja -valvonta. Vesimittareiden etdluennan hyddyistd odotetaan alalla paljon
esimerkiksi laskutuksen kehittdamisessa ja verkoston vuotovesien hallinnassa. Etaluen-
nan ja -valvonnan avulla on tarkoitus lisata vesihuoltolaitoksen ja asiakkaiden tarkempia
seurantamahdollisuuksia vedenkulutuksesta. Etéluettavat mittarit mahdollistavat myos
dynaamisen hinnoittelumallin kayttéonoton.

Ennen etaluettavien mittareiden kayttoonottoa on hyva suunnitella, miten tietoja aiotaan
hyddyntaa. Suunnittelussa kannattaa kayttda apuna teemassa 2 tuotettuja kokonaisark-
kitehtuurityon kuvauksia.

Pilotoidaan etdluentaa ja -valvontaa parhaiksi katsotuissa kohteissa vesihuoltolaitoksen
toimialueella. Pilotointi on suositeltavaa aloittaa pienista ja rajatuista kohteista, jotta toi-
minta on helppo lopettaa tai laajentaa kokemusten karttuessa.

Etdluennan ja -valvonnan tydkalut edellyttavét tietolikenneyhteyksia ja tietojarjestelmia,
mink& vuoksi vesihuoltolaitoksen tietoarkkitehtuurista ja IT:sté vastaavat henkilét on otet-
tava mukaan pilotin suunnitteluvaiheessa.

Toiminnanohjauspilotti. Toiminnanohjauksen digitalisoinnin tarkoituksena on mm. va-
hentda ylimaaraista ja useaan kertaan tehtavaa tyota, nopeuttaa tdiden kirjausta seka
helpottaa toteutuneiden téiden seurantaa ja hyvaksyntaa.

Toiminnanohjauksen uudistaminen (tyotehtavien kirjaaminen, toteutus ja hyvaksyminen
mm. huolto- ja kunnossapitotietojen osalta) digitaaliseksi aloitetaan. Digitaalisten tytka-
lujen avulla tehtdvaa toiminnanohjauksenhallintaa pilotoidaan pienelld ryhmalla. Mahdol-
linen laajentaminen ja kayttoonotto tapahtuu tasolla 3.

Robotiikan hyédyntamisen tunnustelu. Toistuva ja rutiininomainen toimistoty6 tarkoit-
taa yksinkertaisimmillaan samanlaisten hiirten klikkausten toistamista samanlaisissa
kohdissa, samanlaisen tiedon kopiointia lomakkeelta toiselle useita kertoja paivassa ja
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viikossa. Yksinkertaisten algoritmien ja automatisoinnin avulla luodaan yksinkertaisia ro-
botteja, jotka voivat tehda ihmisen puolesta rutiininomaiset tydtehtavat, jolloin tyonteki-
jalle jaa aikaa toteuttaa vaativampia paattelytehtavia.

Selvitetaan, tunnistetaan ja kirjataan digitalisaation tiekarttaan, mitk& ovat toistettavia ja
rutiininomaisia vesihuoltolaitoksen tyétehtavia ja minkéalaisella aikataululla niitéa voisi kor-
vata robotiikan ja sensoreiden / konenddn tai automaattisten mittareiden ja tietojen ka-
sittelyn avulla.

Standardisoidut rajapinnat. Rajapintojen tarkoituksena on valittéaa tietojarjestelmien
valilla tietoja. Kokeilujen yhteydessa tietoja siirretdan ensimmaisia kertoja manuaalisesti
rajapintojen kautta. Kaytannossa rajapintojen kautta tehtava tiedonvalitys on suunnitel-
tava alusta alkaen siten, etté tiedonvalitys tapahtuu ajastetusti ja automaattisesti. Lisaksi
rajapintojen kayttoonotto vaatii jarjestelmien tietomallien yhteensovitusta. Tassa tydssa
hyvana apuna toimii teeman 2 kokonaisarkkitehtuuritytkuvaukset.

Standardoitujen rajapintojen kayttdmisen etuna on niiden tunnettavuus ja sen myota
helppous l6ytaa tekijoita ja pitdd kustannukset kohtuullisina. Tietojarjestelma ja palvelin-
kehityksessa suositaan avointen standardien mukaisia rajapintoja hyddyntavia tietojar-
jestelmia ja palvelimia. Avoimen standardin mukaiset rajapinnat eivat tarkoita sita, etta
rajapinnoissa kulkeva tieto olisi avoimesti kaikkien saatavilla. Avoimilla standardeilla tar-
koitetaan sitd, etta rajapinnan teknista toteutusta ohjaava kuvaus on avoimesti jarjestel-
matoimittajien saatavilla ja hyddynnettavissa. Tama kuvaus ohjaa jarjestelmatoimittajia
rakentamaan rajapinnat siten, ettéd ne ovat toisiinsa nédhden yhteensopivia. Rajapinnat
voivat kuitenkin sijaita taysin suljetussa ymparistossa ja valittaa tietoa vain tietojarjestel-
mien tai niiden osien valilla.

Paikkatietopohjainen julkaisupalvelu. Paikkatietopohjaisen (GIS) tietoalustan ja jul-
kaisupalvelun tarkoituksena on kohdentaa vesihuoltolaitoksen tuottamien tietojen esitta-
minen yhteen paikkaan. Tiedon esittaminen visuaalisesti ja paikkaan sidottuna on mo-
nesti teksti- tai taulukkomuotoa ymmarrettdvampaa. Lisaksi karttapalvelu nopeuttaa mo-
nen henkilon tydskentelya, kun halutut tiedot ovat saatavilla yhdesta paikasta ajantasai-
sina.

Karttajulkaisupalvelussa voidaan esittda tietoja mm. omaisuustietojarjestelmista (omai-
suudenhallinnan teeman taso yksi), aluejakoja, taloustietoja, suunnitelmia, paatoksia,
anturi- ja mittaritietoja, kuntotietoja, muiden organisaatioiden ja yhteistyétahojen tuotta-
mia tietoja seka drone- ja putkikuvaustietoja.

Mobiilityovalineiden hankinta. Tasolla aletaan valmistelemaan mobiilitydvalineiden
hankintaa. Mobiilitydvalineilld voidaan tarkoittaa erillisia mobiililaitteita (kéannykat, table-
tit) tai mobiililaitteissa toimivia natiivisovelluksia tai sovelluksia, joiden kayttoliittyma mu-
kautuu mobiililaitteen nayttéon. Valmistelutydssa kannattaa kayttaa hyodyksi niin kayt-
tdjatarpeiden tunnistamista palvelumuotoilumenetelmien avulla, kuin myds kokonaisark-
kitehtuurity6ta. Naiden avulla saadaan varmistettua, ettd mobiililaitteilla kerattavat tiedot
ovat yhteensopivia muissa tietojarjestelmisséd olevien tietojen kanssa. Hankintavai-
heessa kannattaa myds pohtia, minkalaisissa olosuhteissa mobiililaitetta kaytetédén ja
syntyyko laitteelle tai mobiilijarjestelmalle sita kautta erityisia vaatimuksia. Jos esimer-
kiksi mobiililaitetta k&ytetdan olosuhteissa, joissa ei ole hyvaa internetyhteyttd, tulee tar-
keimmat tiedot ja tausta-aineistot pystya tallentamaan laitteelle paikallisesti. Mobiililait-
teella keratyt tiedot synkronoidaan mydhemmin toimistoverkossa perustietojarjestelmiin.
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5.4.3 Taso 3. Tietointegraatioiden toteuttaminen

Tasolla kolme vesihuoltolaitoksen digitaaliset prosessit ja tiedonkeruumenetelmat vakioi-
tuvat, mika mahdollistaa luotettavien ja pitkien aikajanteiden digitaalisten tietojen sailyt-
tamisen. Tietojen vakioitu ker&dminen pitkilla aikajaksoilla mahdollistaa tietojen analy-
soinnin ja hyddyntamisen operatiivisen ja strategisen johtamisen tukena. Tason 3 toi-
menpiteet esitetdén taulukossa 18.

Taulukko 18. Digitaalisten alustojen, tydvalineiden ja sensoreiden tason 3 toimenpiteet.

Suunnitelmat ja tietomallit mobiiliin

Tiedonsiirtojen automatisointi

Sensorit, mittarit ja anturit lisd&ntyvat

Etaluenta ja -valvonta laajenee

Tiekartan tarkistaminen ja seuranta

Digitaalisen toiminnanohjauksen jatko

Suunnitelmat ja tietomallit mobiiliin. Tasolla kaksi otetaan kayttdon mobiilipalveluita
ja -laitteita vesihuoltolaitoksen operatiivisessa toiminnassa. Tassa vaiheessa mobiilipal-
veluun tuodaan myds suunnitelmatiedot, jotta maastossa tyoskentelevat henkilot saavat
ne kayttéonsa nopeammin.

Suunnitelma-arkiston dokumenttien katselemisen mahdollistaminen mobiililaitteilla to-
teutetaan ja prosessi uudistetaan tukemaan myds tietomallien katselua maastossa, mi-
kali vesihuoltolaitos niité toiminnassaan tuottaa.

Tiedonsiirtojen automatisointi. Tiedonsiirtojen automatisoinnilla vahennetaan inhimil-
lisia virheitd ja saastetaan tybaikaa. Tiedonsiirtojen automatisointi edellyttad automaati-
oiden valvontaa ja yllapitoa, minka ei tarvitse olla vesihuoltolaitoksen itse toteuttamaa
vaan se voi olla myds ostettua palvelua, mika edellyttdd vahvaa yhteisty6ta oman tai
ostetun IT-palvelun kanssa.

Tietojarjestelmien valista tiedonsiirtoa viedaan eteenpain rajapintoja kehittamalla tarve-
l&htoisesti. Automatisoidut tiedonsiirrot on tarkeaa dokumentoida kokonaisarkkitehtuuri-
kuvauksiin.

Automatisoinnin tuloksena eri tietojarjestelmien ja sensoreiden tuottamia tietoja esite-
taan yhdessa karttapalvelussa ilman manuaalista ty6ta, tiedonsiirtoautomaatioiden ja ra-
japintojen kautta ja avulla.
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Sensorit, mittarit ja anturit lisaantyy. Sensoreilla, mittareilla ja antureilla lisataan tie-
don automaattista keraamista, milla laajennetaan toiminta-alueen vesihuollon tietoon pe-
rustuvaa tuntemusta ja mahdollistetaan tulevat ennakoinnin ja jopa ennustamisen vali-
neet. Valineiden avulla parannetaan vesihuoltokokonaisuuden valvontaa ja sen myota
ehkaistaéan ns. tulipalokiireiden syntymist&, koska toiminnan vaikutuksia voidaan seurata
lyhyella ja pitkalla aikajanteella.

Lisatdan sensoreita, mittareita ja antureita tiedonhallintasuunnitelman mukaisesti tarkoi-
tuksenmukaisiin verkoston tai laitoksen osiin. Esimerkiksi vuotovahteja (noise logger for
leak detection), pinnanmittaussensoreita ja vedenlaatumittareita, jolloin manuaalisia mit-
tauksia korvataan automaattisilla ja jatkuvatoistoisilla mittareilla. Otetaan kayttoon vir-
taamamittareita ja pumppujen vedenpinnan korkeuden mittareita tarkeimmissa kohdissa
siten, etta vuotovesien tilaa pystytdan seuraamaan koko verkoston tasolla. Astia-
mittausta korvataan sensoreilla.

Data sensoreista, mittareista ja antureista tallennetaan yhteisesti maaritettyyn paikkaan
ja julkaistaan yhteisesti sovitussa paikassa, kuten yhteisesséd GIS julkaisupalvelussa.
Tarkeintéd ennen sensoreiden, mittareiden ja antureiden hankintaa ja asentamista on sel-
vittdd mita tietoa sensoreista tarvitaan, mitd varten ja minne tieto tallennetaan. Tiedon-
tallentamisen tukena on kaytettava tietoarkkitehtuuriaineistoa, joka on tuotettu tasolla
yksi. Tietoarkkitehtuurikuvat on paivitettava sensoreiden, mittareiden ja antureiden lisa-
misen yhteydessa.

Pilottien kokemusten pohjalta vahteja asennetaan liséa tai jatetaan asentamatta ja pois-
tetaan turhat.

Etaluenta ja -valvonta laajenee. Etdluennan ja -valvonnan menetelmia laajennetaan
tiekartan mukaisesti. Aikaisempien kokemusten tuloksia, hyotyja ja kustannuksia arvioi-
daan ja sen perusteella tehdaan paatoksia jatkosta. Arvioidaan, onko etaluettavien mit-
tareiden avulla pystytty vahentamaan laskuttamattoman veden méaaraa. Etdluennasta
saadaan usein hyvia kayttokokemuksia ja se tuo taloudellista hydtyd seka asiakkaalle
ettd vesihuoltolaitokselle, mutta tuloksia on silti syyta arvioida laitoskohtaisesti.

Etaluennan piirissa olevat asiakkaat nakevat omapalvelusta muun muassa liittyman ve-
denkulutustiedot.

Tiekartan tarkistaminen ja seuranta. Tasolla 1. tuotettuun tiekarttaan kirjattiin suunni-
telma siita, mité prosesseja ja palveluita lahdet&dén digitalisoimaan. Prosessit, jotka tuot-
tavat paperilomakkeille kirjattavia toimenpiteitd uudistetaan digitaalisiksi ja tietokanta-
pohjaisiksi. Ennen siirtymista tasolle neljd, on manuaalisista ja papereihin pohjautuvista
prosesseista uudistettu digitaalisiksi 70 %.

Tiekarttaan kirjattujen toimien toteutumista on syyta arvioida vuosittain. Digitalisaatio
etenee vauhdikkaasti ja siitéd syysta tiekarttaa on syyta tarkastaa ja suunnata uudelleen
muutaman vuoden valein. Viiden vuoden aikajanne on digitalisoituvassa maailmassa
niin pitka, ettei tiekartan viimeisia askelmia pystyta ennustamaan tarkasti alkuvaiheessa.

Tiekarttaan asetetut tavoitteet ohjaavat myos osaamisen johtamista ja koulutustarpeita.

Digitaalisen toiminnanohjauksen jatko. Tasolla kaksi aloitetun toiminnanohjauksen
pilotin tarkoituksena on ollut mm. vahentaa ylimaaraista ja useaan kertaan tehtavaa
tyota, nopeuttaa téiden kirjausta seka helpottaa toteutuneiden tdiden seurantaa ja hy-
vaksyntaa.

Toiminnanohjauksen digitalisoinnin jatkamisesta laaditaan p&atdsarvio pilottien perus-
teella. Jatkettaessa toimintatapa otetaan kaytt66n arkitydssa, mutta kuitenkin vaiheittain
ja toiminto, alue, tiimi, yksikkd tms. kerrallaan.
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544 Taso 4. Tiedon hydédyntdminen

Tasolla nelja vesihuoltolaitos on prosessien ja tiedonkerddmisen seka tiedon luotetta-
vuuden osalta jo niin hyvalla tasolla, etta tuotetun tiedon hyédyntaminen aidossa tieto-
pohjaisessa johtamisessa on mahdollista. Tietojohtamista tukevat laitoksissa kayttoon
otettavat dashboard-tytkalut, joita voidaan hyddyntaa sekd operatiivisessa tyossa etté
laitoksen johdossa. Digitaalisten alustojen, tydvalineiden ja sensoreiden teeman mukai-
sesti tapahtunut vesihuoltolaitoksen teknologinen kehitys nakyy etenkin omaisuuden- ja
tiedonhallinnan teemojen tasoilla nelja toteutettavissa toimenpiteissé. Tason 4 toimenpi-
teet on kuvattu taulukossa 19.

Tasolla 4 kaikki organisaation toiminnan kannalta tarpeellinen informaatio on digitaalista,
tietokannoissa ja yhteensopivaa. Palvelimet ja jarjestelmat Kirjoittavat ja lukevat tietoa
ajastetusti, automaattisesti ja laatua tarkkaillen seka tekoalyn avulla laatupoikkeamien
myo6téa toimintaa optimoiden. Integraatiot ja automaatiot edellyttavat, etta valitettava tieto
on maaramuotoista ja mielellaan johonkin alan standardiin tai sovittuun kaytantéén pe-
rustuvaa. Lahtevan ja vastaanotettavan tiedon on oltava yksiselitteista ja yhteensopivaa.
Jos vastaanottavan tai lahettdman jarjestelmén tieto ei ole tietomalliltaan yhdenmuo-
toista, taytyy jarjestelmien valiin rakentaa ns. "tulkki”, joka kdantaa tiedon toiseen jarjes-
telmaan sopivaksi. Tulkkien kayttssa patee vanha sanonta rikkindisesta puhelimesta,
mitd enemman tulkkeja, sita epaluotettavampaa tieto on, ja sita tyélaampaa on tehda
tulkkeihin ja jarjestelmiin muutoksia tietorakenteiden muuttuessa. Tasté syysta standar-
doidut termit, kasitteet, tietomallit ja rajapinnat ovat tarkeita integrointien ja automaatioi-
den rakentamisessa.

Taulukko 19. Digitaalisten alustojen, tyovalineiden ja sensoreiden tason 4 toimenpiteet.

Dashboard-nédkymat

Robotiikka korvaa rutiinit

Paikkatietopohjaisen julkaisualustan kehittdminen

AR- ja VR-pilotointi

Dashboard-néakymat tarkoittavat johtamiseen ja toiminnan ohjaukseen tarkoitettuja va-
lineitd, joihin keratd&n tunnuslukuja laitoksen toiminnasta. Dashboard-jarjestelmid kut-
sutaan myos Business Intelligence (BI) -valineiksi, ja ne on usein integroitu laajalti muihin
organisaation kaytdssa oleviin tietojarjestelmiin.

Erityisen suuri hy6ty dashboard-jarjestelmista saadaan, mikali nakymissa pystytaan hyo-
dyntamaan data-analytiikan kautta automaattisesti syntyvia analyysien tuloksia (teema
2. Tiedonhallinta, taso 4).

Tasoilla 2 ja 3 toteutetut rajapinnat ja tiedonsiirtojen automatisoinnit mahdollistavat, etta
kaikista vesihuoltolaitoksen tietokannoista voidaan julkaista tietoja rajapintojen kautta
yhteiselle tietoalustalle tarpeiden ja vaatimusten mukaisesti.
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Robotiikka korvaa rutiinit. Robotiikka ei tarkoita pelkastaan fyysisia robotteja. Tietojen
kasittelyssa robotiikka voi tarkoittaa esimerkiksi ohjelmaa, joka kaynnistamisen jalkeen
kaynnistaa tietyt operaatiot, lahettdd sahkdpostit ja dokumentit ennalta maarattyyn paik-
kaan, seka tarkistaa onko niissa olevat teksti- ja metatietokentét sisalloltaan ja raken-
teeltaan oikeanlaisia. Puutteellisesti taytetyt kohdat robotti raportoi esimerkiksi yhteen
sahkopostiviestiin tai tiketointijarjestelmaén ja lahettdd ne eteenpain uudelleen kasitelta-
vaksi. Valmiit asiat hyvaksytaan ja lahetetdan omaa jatkohyvaksymisreittia eteenpain tai
vain tallennetaan, dokumentoidaan ja arkistoidaan sovitulla tavalla. Tallaisessa tapauk-
sessa robotti korvaa ihmisen tekemaa rutiininomaista ty6td, mutta esimerkiksi tarkistet-
tavien dokumenttien on oltava maaramuotoisia. Robotin etuna on myds sen mahdolli-
suus tehda ty6ta vuorokauden ympari ja kasitella esim. jonossa olevia hakemuksia tms.

Toistettavia ja rutiininomaisia ty6tehtavia korvataan merkittavasti robotiikan avulla. Ta-
solla kaksi tunnistetuista ja tiekarttaan kirjatuista robotiikalla korvattavista tehtavista to-
teutetaan vahintaén 60 %.

Paikkatietopohjaisen julkaisualustan kehittdminen. Tiedon yksi yhteinen julkai-
sualusta on tiedon jakamisen ja etsimisen ndkékulmasta hyvin keskeista. Vesihuoltolai-
toksen toiminnassa tiedetddn, misté tietoa lahdetdén etsiméén ja mista sita saadaan.
Tietoa jaetaan ensi sijassa sisdisesti, mutta yhteinen julkaisualusta mahdollistaa tiedon
jakamisen myds vesihuoltolaitoksen ulkopuolelle tai vesihuoltolaitosten valilla.

Paikkatietopohjaisen julkaisualustan toteutus on tehty jo tdssa teemassa tasolla 2. Ta-
solla nelja paikkatietopohjaista julkaisualustaa laajennetaan siten, etta siihen kerataan
ja ohjataan tietoa vesihuoltolaitoksella useista tietolahteista. Julkaisualusta voi toimia
myos kaiken tiedon analysointi- ja raportointimoottorina ja siihen voidaan kytkea
dashboard-nakymia. Julkaisualustaan voidaan seuraavissa vaiheissa yhdistaa myos
monimutkaisempia ja jopa keinoalyllisia algoritmeja, jotka tuottavat tasolla viisi mainittuja
ennusteita.

Paikkatietopohjainen tietoalusta mahdollistaa tietojen yhdistdmisen sijaintiin, jolloin tie-
don julkaisu ja analysointi on mahdollista toteuttaa kartalla.

Julkaisualustalla olevan tiedon esittaminen paikkatietopohjainen julkaisualusta on tarkoi-
tettu koko vesihuoltolaitoksen henkilostolle, riippumatta henkilén asemasta organisaa-
tiossa (asiakaspalvelu, kenttatyontekijat, paallikét, johto jne.). Kaikilla on paasy samaan
tietoon (line of sight), mutta tiedot esitetdan ja naytetaan erilaisina oletuksena pohjau-
tuen kayttajien profiileihin.

AR- ja VR-pilotointi. Uudenlaiset teknologiat mahdollistavat vesihuoltolaitoksessa pro-
sessien ja tietojarjestelmissa syntyvan tiedon esittdmisen usealla eri tavalla. Ihminen
hahmottaa asioita usein helpoiten ja nopeimmin nakoaistin kautta. Lisatty todellisuus
(AR) ja virtuaalinen todellisuus (VR) mahdollistavat tiedon visualisoinnin maastossa ja
koulutustilanteissa tavoilla, jotka lisdavat tyon turvallisuutta ja varmuutta.

Tason 4 toimenpiteend pilotoidaan lisatyn todellisuuden (AR) kayttoa laitos- tai verkos-
toymparistdssa maaraajan esimerkiksi valitun huoltotehtdvan suorittamiseen. Pilottiin
voidaan valita esimerkiksi maanalaisen infran tietoaineistoja. Kaikkien suunnitelmatieto-
mallien katselu maastossa on mahdollista AR valinein, mikali vesihuoltolaitos tuottaa va-
hintdan suunnitelmatietomalleja.

5.45 Taso 5. Automaatioiden arkipaivaa

Tasolla viisi vesihuoltolaitoksen toimintaa sdatele ja ohjaa ensi sijassa erilaiset automaa-
tiot. Oppivat tietojarjestelmét ehdottavat tuottamiensa digitaalisten tietojen ja niista teh-
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tyjen analyysien perusteella lyhyen ja pitkan aikajanteen toimenpiteitad vesihuoltolaitok-
sen kaikkeen toimintaan, kuten henkiléstérekrytointeihin (teema osaamisen johtaminen
ja koulutus taso 5), toiminnanohjaukseen, tiedonhallintaan ja omaisuudenhallintaan. Ta-
son 5 toimenpiteet esitetddn taulukossa 20.

Ihminen tekee samoja asioita kuin nykyisinkin, mutta ohjatummin, oikea-aikaisemmin ja
taloudellisemmin. Toiminnan ja paatoksenteon tukena on valmiiksi analysoitua tietoa.
Tyo6hyvinvointi kasvaa ja kiire vahenee, kun tyot voidaan tehda laadukkaasti ja ajallaan.

Oppivat automaatiot toimivat ihmisen tukena digitaalisena tyokaverina, joka tekee vasy-
matta toitq, mutta on toimissaan toisaalta tunteeton ja tekee ehdotuksia digitaaliseen
tietoon pohjautuen, minka vuoksi taustalla olevien prosessien toimivuus on ehdoton vaa-
timus. lhmisen inhimillinen katsantokanta ja luovat ratkaisut ovat kuitenkin valttamatt6-
mid etenkin vaikeampien paatdsten tekemisessa ja poikkeustilanteiden johtamisessa.
Automaatiot ovat myos riippuvaisia séhkosta ja tietoliikenneyhteyksista, mink& vuoksi
kaikki toiminta on varmistettava ja harjoiteltava siltd varalta, etteivat automaatiot toimi.
Digitaalisen turvallisuuden teeman mukaiset asiat on oltava tdssa vaiheessa myds arki-
paivaa.

Verkostojen, pumppaamoiden, raakaveden tuotanto- ja puhdistuslaitosten osista on
ajantasainen ja luotettava digitaalinen kaksonen kuntotietoineen, huoltotoimenpiteineen,
suunnitelmineen ja anturitietoineen. Sita voidaan katsella, muokata ja huoltaa AR- ja VR-
tekniikoiden avulla, mikali oppivat tietojarjestelmat eivat pysty toimenpiteita tekemaan
itsendisesti.

Taulukko 20. Digitaalisten alustojen, tyovalineiden ja sensoreiden tason 5 toimenpiteet.

Ajantasainen digitaalinen kaksonen

Oppiva tietojenkasittely

Ennakointi ja ennustaminen

Reagointi ja ohjaus

Koulutus ja virheiden visualisointi

Ajantasainen digitaalinen kaksonen. Vesihuoltolaitoksen digitaalinen kaksonen tar-
koittaa kaiken fyysisessd maailmassa olevien kohteiden digitaalista ilmentymé&a. Kaikki
toimenpiteet, joita fyysisessd maailmassa voidaan tehda tai tehd&&n, on mahdollista
tehda myos digitaalisesti. Digitaalinen kaksonen koostuu lukuisista prosesseista ja nii-
den ohjauksista asiakaspalvelusta jatevedenpuhdistamon ylijuoksutukseen. Jotta voi-
daan puhua yhdesta digitaalisesta kaksosesta, on kaikkea vesihuoltolaitoksen toimintaa
pystyttava seuraamaan kayttoliittymien kautta. Ne voivat olla mm. visuaalisia ja moni-
ulotteisia karttandkymia, tekstiraportteja tai virtuaalisia ja jatkuvasti paivittyvia pylvaita ja
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kaavioita. Kaikkea tata kuitenkin yhdistaa yksi kayttoliittyma, jonka kautta kaikkeen tie-
toon on mahdollista paasta kasiksi.

Ajantasaisen ja kattavan digitaalisen kaksosen toteuttaminen ja laajentaminen edellyt-
taa, ettd vesihuoltolaitos on toiminnoiltaan ja prosesseiltaan taysin digitaalinen. liman
sita digitaalista kaksosta ei ole.

Oppiva tietojenkésittely. Tata raporttia kirjoitettaessa puhutaan paljon tekoalyn hyo-
dyntamisen mahdollisuuksista. Tekodlytermin rinnalla voidaan puhua my6s uudenlai-
sista oppivista tietojenkasittelytekniikoista tai -jarjestelmistd. Oppiva tietojenkasittely
vaatii tietojen jarjestelmallistd kerdamista pitkalla aikajanteelld, pitk&janteista opetta-
mista seka valvontaa. Oppiva jarjestelma tekee alkuvaiheessa sitéa mita sille opetetaan
ja annettujen reunaehtojen puitteissa. Oppiville tietojarjestelmille voidaan antaa myos
vapauksia kehittaa itseaan.

Oppivien tietojarjestelmien, kuten tekoalyn (Al) hyddyntamisen aloittaminen vaatii paa-
toksentekoa laitoksen johdossa. Paatds vaatii uskallusta my6s luopua vanhoista toimin-
taprosesseista ja ajattelumalleista.

Oppivien tietojarjestelmien hyédyntamista kokeillaan esimerkiksi paatoksenteon tukena
laitosautomaation ajamisessa. Laitosautomaation ajaminen vaatii valtavan tietomaaran
l&pikdymista ja ymmartamista. Tietoa kerataan pumpuilta ja sensoreilta seka energian-
kulutuksesta. Algoritmille voidaan opettaa paattelyketjuja ja ihmisen tekemien paattsten
perusteluita. Tekodaly valmistelee ehdotuksia esimerkiksi laitosautomaation ajotavan
muutoksista. Ihminen tekee lopullisen paatdksen muutosten toteuttamisesta.

Tasolla viisi oppivat tietojenkasittelytekniikat ohjaavat toimintaa. Vesihuoltolaitoksissa on
kaytossa useita erilasia itsestdan oppivia tietojenkasittelytekniikoita, jotka keskindisen
kommunikaation avulla ohjaavat, ehdottavat, optimoivat, sdatelevat ja tilaavat tehtavia ja
tuotteita vesihuoltolaitoksen turvallisen toiminnan toteutumiseksi. Ihmisen tehtavana on
ensisijaisesti valvoa, ohjata ja sdataa oppivien jarjestelmien tekemia ratkaisuja.

Ennakointi ja ennustaminen. Ennakointi perustuu vesihuoltolaitoksen tuottamaan mo-
nipuoliseen tietoon, jota kasitelladn ja analysoidaan oppivien tietojarjestelmien avulla.
Oppivia tietojarjestelmia on opetettu vesihuoltolaitoksessa pitkaan toiminnassa tapahtu-
vien poikkeamien perusteella. Nain myds laitoksen hiljaista tietoa saadaan tallennettua
digitaalisiin prosesseihin (teema osaamisen johtaminen ja koulutus taso 4). Toimintapro-
sessien digitalisointi ja automatisointi on lahtenyt liikkeelle yksinkertaisten tietoautomaa-
tioiden tunnistamisesta tasolla 1.

Pitkalla aikavalilla ja jarjestelmallisesti keratyn tiedon perusteella laadittujen ennusteiden
tarkkuus paranee. Erilaiset ennusteet tuovat tietoon pohjautuvia vaihtoehtoja paatoksen-
teon tueksi.

Sensorit, mittarit ja anturit tuottavat tietoa kaikista vesihuoltolaitoksen osista. Tuotettu
tieto analysoidaan ja tulkitaan oppivien jarjestelmien avulla. Oppivat tietojarjestelmat laa-
tivat lyhyen ja pitkan aikavalin toimenpideohjelmaehdotuksia perustuen sensori-, mittari-
, anturitietoihin seké investointiohjelmiin.

Reagointi ja ohjaus. Tietoon, analytiikkaan, automaatioihin ja oppimiseen pohjautuvat
jarjestelmat pystyvét reagoimaan vesihuoltolaitoksen toimialueella tapahtuviin pieniinkin
muutoksiin nopeammin ja tarkemmin kuin ihminen. Tietojarjestelmiin ohjelmoituihin p&éat-
telyketjuihin liitetaan raja-arvoja, joista poikettaessa jarjestelma antaa ilmoituksen. T&-
man perusteella tehdaan toimenpiteitd automaattisesti tai tuotetaan ihmisille toimenpi-
desuosituksia ja -ohjeita. Automaattinen reagointi on useimmissa tapauksissa enna-
koivaa, mutta akuuteissa tilanteissa automaatio voi mygs tuottaa selkeité toimintaohjeita.
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Oppivat tietojarjestelmat laativat lyhyen ja pitkan aikajanteen ennakoivan kunnossapidon
(predictive maintenance) ja huoltotoimenpiteiden ehdotuksia. Lisaksi ne reagoivat akilli-
siin muutoksiin oikeanlaisten tehtavien, henkildiden ja varusteiden valinnan osalta ohja-
ten toimintaa toiminnanohjausjarjestelmien kautta.

Koulutus javirheiden visualisointi. Kehittyneiden teknologioiden kayttéénotto tuo kou-
lutukseen uusia mahdollisuuksia. Ihminen kasittelee ja ymmartdd ndkemé&énsa tietoa
monesti nopeammin kuin pystyy lukemaan Kkirjoitettua tekstia. Koulutuksessa uudet vi-
suaaliset tekniikat yhdistettyna vesihuoltolaitoksen digitaaliseen kaksoseen mahdollistaa
virheiden tekemisen myos tarkoituksella. Monesti virheen tekeminen opettaa eniten ja
mahdollistaa virtuaalisessa maailmassa myds seurausten esittdmisen ja visualisoinnin,
eli virheiden ja niiden aiheuttamien toimintaketjujen mallintamisen.

AR ja VR -vélineilla voidaan kouluttaa, ennustaa, ennakoida ja visualisoida erilaisia ti-
lanteita kaikissa organisaation omistamissa vesihuolto-omaisuuden osissa.

55 OSAAMISEN JOHTAMINEN JA KOULUTUS

Vesihuoltolaitoksen toiminnan digitalisointi edellyttéaa IT-jarjestelmiin kohdistuvien muu-
tosten liséksi ennen kaikkea henkildstén osaamisen kehittdmista ja jatkuvan oppimisen
polkua. Koneiden ja tekniikan kehittymisesta huolimatta inmiset tulevat tekemé&én suu-
rimman osan toista viela pitkdan. Tyon kuvat muuttuvat, minka vuoksi myds osaamisen
johtamisen on muututtava ajan kanssa. Osaaminen on yksi tyovaline, jota pitéda hoitaa ja
kehittaa aivan kuten teknisia jarjestelmiakin.

Viidennessa teemassa kasitellddn osaamista, koulutusta ja johtamista digitalisaation na-
kokulmasta. Teema painottuu osaamisen johtamisen, koulutuksen ja oppimisen nako-
kulmiin. Organisaation osaaminen muodostuu kokonaisuudesta, jonka osia ovat johta-
minen ja organisoituminen, toimintakulttuuri, strategiaa tukevat rekrytoinnit ja nykyisen
henkildkunnan koulutus.

Vesihuoltolaitoksen on myds ratkaistava se, minkalaista osaamista laitoksella on oltava
omasta takaa ja mita on jarkevaa ulkoistaa. Osaamisen kehittdmisessa on hyva mahdol-
lisuus tehda yhteisty6td muiden vesihuoltolaitosten kanssa mm. yhteisten henkilstopoo-
lien toteuttamiseksi (taso 2 ja taso 4). Osaamisen johtaminen kannattaa kytkea vesihuol-
tolaitoksen digitalisaatiotavoitteisiin ja konkreettisiin toimenpiteisiin, jotka kirjataan digi-
talisaation tiekarttaan (teema 4 digitaaliset alustat ja sensorit, taso 1).

Vesihuoltoalan yhteistytn kasvattamiseksi etenkin osaamisen johtamisessa ja koulutuk-
sessa on suotavaa katsoa esimerkkid muilta vastaavanlaisilta toimialoilta, kuten energia-
alalta, ja etsid sieltd toisenlaista ndkokulmaa p&&omavaltaisen (asset intensive) toi-
mialan johtamisen ja koulutuksen osaamisen kehittamiseksi.

Vesihuoltolaitosten tarvittavan osaamisen takaamiseksi tulevaisuudessa, taytyy toimen-
piteita tarkastella ainakin neljasta eri ndkdkulmasta.

- Organisaatiorakenne. Organisaatiorakenteen tulee tukea yhteisty6ta ja yrityskult-
tuurin sekd henkildston asenteen tulee olla muutosmydnteista.

- Henkilostod. Henkilostdon osaamisesta tulee huolehtia ja uusia osaajia rekrytoida.

- Tekniikka. Tietotekniset laitteet, tiedonhallinta ja ekosysteemien laajentuminen ja
muuttuminen vaativat uusien valineiden, kaytantdjen ja yhteistyttapojen oppi-
mista.

- Standardit. Standardien kaytto ja hallintamallien toimeenpano edellyttavat vesi-
huoltolaitoksen toimintaymparistén kokonaisuuden ymmartamista.

67



5.5.1 Taso 1. Osaamiskartoitus, nykytila ja ymmarrys

Tason 1 tavoitteena on paasta tilanteeseen, jossa organisaation nykytila ja tulevaisuu-
den osaamistarpeet tunnistetaan. Aikaisemmissa selvityksissa on nostettu esiin huoli re-
surssien riittdvyydesta ja tulevaisuuden vesihuollon osaamisesta, tiedon siirtymisesta
seuraavalle sukupolvelle seké laitosten houkuttelevuudesta tydnantajana. Henkiléston
tekninen osaaminen on perinteisesti hyvalla tasolla, mutta niukat resurssit johtavat kehi-
tystoiminnan vahaisyyteen. 48

Ensimmaiselld tasolla luodaan vesihuoltolaitoksen henkilostélle pohjaa ja ymmarrysta
digitalisaation mahdollisuuksista ja sen tuomista muutoksista seka lyhyella etta pidem-
malla aikavalilla ja valmistaudutaan myos tuleviin rekrytointeihin. Vesihuoltolaitoksessa
lisatddn myos palvelumuotoiluosaamista, jonka avulla toiminnan kehittamista tehdaan
kayttajatarpeiden nadkodkulmasta. Tason yksi toimenpiteet on koottu taulukkoon 21.

Taulukko 21. Osaamisen johtamisen ja koulutuksen tason 1 toimenpiteet.

MERKITSE

e EMINEN Osaamisen johtaminen ja koulutus

SARAKKEESEEN Taso 1

Koulutussuunnitelma

Hankintaosaaminen

Rekrytointi

Mentorointi

Koulutussuunnitelma. Jotta vesihuoltolaitoksen toimintaa voidaan kehittaa jarjestel-
mallisesti ja pitkdjanteisesti, on luotava periaatteet ja tahtotila, joiden perusteella toimin-
taa kehitetaan. Tahtotila voidaan vesihuoltolaitoksen digitalisaation nakdkulmasta kirjata
tiekarttaan, joka esitellaan teemassa 2 tasolla 1.

Henkilokohtainen koulutussuunnitelma on hyva tytkalu henkilokohtaisen osaamisen li-
saamiseen. Henkildkohtaiset koulutus- tai urakehityssuunnitelmat voidaan laatia osana
tulostavoitekeskusteluja. Kirjattuja koulutustavoitteita on my6s seurattava esimiesten toi-
mesta, jotta 0saaminen organisaatiossa lisdantyy.

Jokaiselle henkil6lle suositellaan kirjattavaksi vahintdan yksi digitalisuuteen liittyva kehit-
tamistoimenpide vuosittain. Toimenpide voi olla yksinkertainen ja helppo, mutta edistaa
kuitenkin osaamista ja kehittymistd omassa tydssa laitosasentajasta toimitusjohtajaan.

Tulostavoitekeskusteluissa ja henkildkohtaisten koulutussuunnitelmien myo6ta toteute-
taan vesihuoltolaitoksen osaamiskartoitus. Henkilostohallinnan kautta saadaan tietoon
mit& osaamista on talla hetkelld. Koulutussuunnitelmatietojen yhdistdminen jo olemassa
olevaan osaamiseen lisda tietoisuutta vesihuoltolaitoksen osaamisesta.

48 Tulevaisuuden kestava vesihuolto — ennakointi, ohjaus ja jarjestiminen, 2018, Valtioneuvoston kans-
lia, Berniger Kati & al. http://urn.fi/URN:ISBN:978-952-287-607-2
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Jotta koulutus- ja osaamistiedot ovat kaytettavissa ja hyddynnettavissa digitaalisesti, tay-
tyy ndma tiedot kirjata jatkuvasti yllapidettavaan taulukkoon, joka voi pienessé vesihuol-
tolaitoksessa olla taulukko-ohjelmalla tehty osaamismatriisi tai isommassa vesihuoltolai-
toksessa henkilostdhallinnon tietojarjestelma.

Hankintaosaaminen. Hankintaosaaminen on etenkin julkisella sektorilla usein puutteel-
lista.*® Julkisella sektorilla ei aina tunneta tai tiedeta hankintalain reunaehtoja tai minka-
laisia hankintamenetelmi& voisi olla kaytettavissa. Vesihuoltolaitokset hankkivat vuosita-
solla paljon tuotteita ja palveluita. Hankintaosaamisen lisddmisella osattaisiin ostaa pal-
veluita pitkdjanteisemmin ja kilpailuttaa sopimuksia paremmilla sopimusehdoilla.

Hankintaosaamisen kehittamisen jalkeen mm. tietojarjestelmahankinnoissa osataan
huomioida pitkén tahtaimen tavoitteet paremmin. Hankintaosaamisen vahvistamisen ta-
voitteena on uusiutuminen ja sopeutuminen muutoksiin esimerkiksi innovatiivisia hankin-
toja kayttden. Hankintaosaamista lisataén sisaisilla ja ulkoisilla koulutuksilla. Tavoitteena
on tehda vesihuoltolaitoksista osaavia ja vaativia tilaajia.

Rekrytointi. Digitalisaation toteutuminen ei tapahdu vesihuoltolaitoksessa itsestaan. Di-
gitalisaatio edellyttdaa henkiltstda, jolla substanssiosaamisena ei valttamatta ole vesi-
huolto vaan esimerkiksi digitaaliset palvelut ja niiden kehittaminen.

On kuitenkin tarkeaa tunnistaa ensin omasta henkildstosta digitalisaatiosta kiinnostuneet
osaajat ja kehitysmydnteiset henkil6t, joita voi asettaa digitalisaatiohankkeiden projekti-
paallikoiksi ja vastuuhenkildiksi. Tassa vaiheessa on tarpeellista tunnistaa pidemman
aikajanteen tarpeet digitalisaatiotoiminnan kehittajan tai kehittajien rekrytoimiseksi. On
tarkeda kysya, minkalaista osaamista voisimmekaan tarvita nyt ja tulevaisuudessa.

Mentorointi. Yksi suomalaisten vesihuoltolaitosten hankalimmista ongelmista on laitok-
sen henkilokunnan muistiin kertynyt hiljainen tieto, joka on vaarassa siirtya elakoitymisen
myota laitosten ulottumattomiin. Kaikkien vesihuoltolaitosten tulisi huolehtia siitd, etta hil-
jainen tieto saadaan siirrettyd seuraavalle sukupolvelle ja yhteiseksi digitaaliseksi paa-
omaksi. Tatd voidaan osaltaan edistdaa mentoroinnin kautta. Mikali laitokselle rekrytoi-
daan digiorientoituneita uusia tyontekij6ita, voidaan heista muodostaa mentoripareja ko-
keneiden konkareiden kanssa. Mentorointi on usein palkitsevaa myds mentorille itsel-
leen, toisen tybn ohjaamisen kautta saa siirrettyd omaa tietotaitoaan tuleville sukupol-
ville. Parhaimmat hyddyt mentoroinnista saadaan, mikali mentoroinnin yhteydessa tyo-
pari pystyy myds tallentamaan hiljaista tietoa digitaaliseen muotoon ja pohtimaan yh-
dessa digitalisaation edistimismahdollisuuksia tydn ohessa.

5.5.2 Taso 2. Muutoksen mahdollistaminen

Toisella tasolla tarkeimpéana kokonaisuutena muutoksen toteuttamisessa on toimintata-
pojen muutos seka yhteistydn lisdéaminen seka vesihuoltolaitosten etta jarjestelmatoimit-
tajien kesken. Tarkeimmat toimenpiteet on koottu taulukkoon 22. Toimintakulttuuri uu-
distuu tekemisen, osallistamisen ja viestinnan kautta. Lisaksi itseopiskelumahdollisuuk-
sia lisatdan ja nimetéan laitokselle digikoordinaattori. Toimintakulttuuri vesihuoltolaitok-
sessa uudistuu hitaasti, koska se on myos syntynyt ja juurtunut ajan saatossa. Uudistu-
minen on kuitenkin valttamaténta digitalisaation edistamisen nékokulmasta.

4 Hankintaosaaminen. Esa Vadinanen. Osaamaton hankintatoimi on julkisen sektorin vitsaus. Artikkeli.
https://blogit.metropolia.fi/masterminds/2018/03/12/osaamaton-hankintatoimi-julkisen-sektorin-vit-
saus/
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Muutos saadaan toteutettua parhaiten, kun muutoksen kohteena oleva henkilGsto ote-
taan mukaan muutoksen suunnitteluun jo varhaisessa vaiheessa. Osallistaminen voi ve-
silaitoksessa tapahtua esimerkiksi tydryhmien kautta. Toimintakulttuurin muutosten yh-
teydessa voidaan hyodyntaa laitosten digikoordinaattoreita, jotka toimivat normaalin tyon
ohessa oikean viestin valittdjina ja virheellisten huhupuheiden korjaajina.

Digitaalisen turvallisuuden teeman tasolla 4 puhutaan toimintakulttuurin muutoksen to-
teuttamisesta. Osaamisen johtamisen ja koulutuksen teemassa toimintatapojen uudista-
miseen valmistaudutaan jo tasolla kaksi. Uudistaminen on ennakointia ja valmistautu-
mista.

Taulukko 22. Osaamisen johtamisen ja koulutuksen tason 2 toimenpiteet.

MERKITSE = - A R
ETENEMINEN Osaamisen johtaminen ja koulutus

SARAKKEESEEN Taso 2

Digikoordinaattori

Vesihuoltolaitosyhteisty6

Jarjestelmatoimittajayhteistyo

Tyokierto

Itseopiskelu

Osallistaminen ja kannustaminen

Digikoordinaattori. Digitalisaatiokehittaminen on tarvelahtdista, kayttajakeskeista ja
tahtda asiakaskokemuksen paranemiseen seka toiminnan helpottumiseen. Kehittami-
nen voi kohdentua mm. vesihuoltolaitoksen sisdiseen toimintaan tai sen sidosryhmien ja
asiakkaiden palvelukokemukseen. Koordinoitua ja maaratietoista kehittamista ei ole
mahdollista toteuttaa ilman siihen nimetty& henkildresurssia tai -resursseja riippuen ve-
sihuoltolaitoksen koosta.

Tasolla kaksi nimetddn digikoordinaattori ohjaamaan ja tukemaan toiminnan kehitta-
mista ja esimerkiksi tdssa strategiatydssa esitettyjen toimenpiteiden toteuttamista. Digi-
koordinaattori voidaan my6s ostaa ulkopuolisena palveluna. Digikoordinaattoreiden kes-
keinen tehtava on viestid vesihuoltolaitoksen sisaisesti eri osastojen ja yksikoiden valilla
siitd mita, miksi ja milloin digitalisaatiokehitysta tehdaan seka mihin se vaikuttaa. Digi-
koordinaattorin tehtavat on kuvattava tarkemmin ja toiminnan vaikutuksia seurataan va-
hintd&n osastotasolla. Digikoordinaattorille on annettava aikaa tydajasta vahintaan 30 %
- 50 % digitaalisten palveluiden kehittamiseen.

Vesihuoltolaitosyhteisty6. Yhteistyon tarkoituksena on saada tietoa toisten vesihuol-
tolaitosten nykytilasta ja tulevaisuuden suunnitelmista digitalisaatiopolulla seka jakaa
parhaaksi havaittuja kaytantoja alalla. Tata kautta on mahdollisuus etsia keinoja mm.
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henkildresurssien ja osaamisen jakamiselle sek& pienentda kehittdmistoimintaan koh-
dennettavia laitoskohtaisia kustannuksia.

Laitosten valinen yhteistydverkosto toimii tirkeané tukena laitosten digikoordinaattoreille
ja mahdollistaa tata kautta yhteisen tietopaaoman syntymisen alalle.

Tasolla 2 tavoitteena on 10ytaa oikeat yhteistydkumppanit, joiden kanssa tulevaisuuden
haasteisiin lahdetdan vastaamaan. Vesihuoltolaitosten valistd yhteisty6ta edistetdan ke-
hittdmispainotteista yhteisty6ta lisdamalla. Jarjestetadn lyhyitéa ja virtuaalisia keskustelu-
tilaisuuksia vahintdan samantyyppisten ja kokoisten laitosten valilla. Keskustelut voivat
sisaltad mm. tietojarjestelmévertailua ja nykytilan kuvauksia tai yhteiskehittamisen mah-
dollisuuksien kartoitusta.

Samalla hyodynnetaan myds kansainvalisia yhteistydverkostoja valmiiden ja toimivien
ratkaisujen Ioytamiseksi.

Jarjestelmatoimittajayhteistyd. Vesihuoltolaitos tarvitsee operatiivisessa toiminnas-
saan hyvia kumppanuussuhteita kriittisten jarjestelmien ja -palveluiden toimittajiin. Yh-
teistydn tarkoituksena on operatiivisen tyén mahdollistamisen lisaksi luoda jarjestelma-
tasolla yhteisia kaytanteita ja termistoja vesihuoltolaitosten valille. Yhteiset kaytanteet ja
termistot helpottavat kommunikointia samoista asioista samoilla termeilla ja myos tieto-
jen vertailtavuutta laitosten kesken.

Samoja jarjestelmé- ja palvelutoimittajia kayttavat vesihuoltolaitokset voivat muodostaa
yhteistydverkostoja toiminnan tehostamiseksi. Palveluiden ja sovellusten kaytdn koke-
musten, oppien ja parhaiden kaytanteiden jakaminen tuottaa lisaarvoa sekéa kayttajille
ettd jarjestelmatoimittajille. Yhteiskehittdmishankkeilla on parempi mahdollisuus edistaa
toiminnan kehittymisté yhteiseen suuntaan. Yhteiskehittdminen on laitoskohtaisilta kus-
tannuksiltaan my6s edullisempaa kuin kehittdminen yksin.

Tyokierto. Tyokierron tarkoituksena on edistad monipuolisen osaamisen ja ymmarryk-
sen kehittymista seka vesihuoltolaitoksen sisalla ettd myds vesihuoltolaitosten valilla.
Kaikilla vesihuoltolaitoksissa ei tarvitse olla kaikkea osaamista. Osaamista voitaisiin
my0s lainata laitosten kesken.

Vesihuoltolaitosten sisdista ja keskinaista tyonkierron yhteistyota kokeillaan HR-palve-
luiden vahvalla tuella, ilman virallisia rekrytointiprosesseja.

Digitalisaation edistamisen nakdkulmasta tehokkainta olisi tarjota mahdollisuus tydnkier-
toon jossakin toisessa vesihuoltolaitoksessa. TAma toimintatapa kuitenkin edellyttaa,
ettd vaihto tapahtuu kaksisuuntaisesti, jottei kumpikaan laitoksista joudu karsimaan hen-
kildresurssien puutteesta tai siirtymisesta.

Itseopiskelu. Itsensa kehittdminen ja oman ammattitaidon ja osaamisen lisaéaminen on
etenkin digitalisoituvassa maailmassa ajankohtaista, koska sovellukset ja jarjestelmat
vaihtuvat muutaman vuoden vélein.

Mahdollistetaan ja kannustetaan Elements of Al -jatkokurssin (osa 2)%° seka muiden
osaamista kehittéavien verkkokurssien ja opintokokonaisuuksien suorittamiseen. Anne-
taan mahdollisuus kayttda opintoihin jonkin verran myos tydaikaa ja omalla ajalla suori-
tetuista kursseista palkitaan pienillda huomionosoituksilla. Lisdksi henkilostéa kannuste-
taan kehityskeskusteluissa jatkuvaan oppimiseen.

50 Elements of Al, 2019, https://www.elementsofai.com/fi/
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Mahdollistetaan ja edistetaén itseopiskelua tarjoamalla ajankohtaisia sahkdisia materi-
aaleja ja verkkokursseja. Hyddynnetaan koulutuksissa virtuaalisia oppimisymparistoja.

Osallistaminen ja kannustaminen. Liian usein sanotaan, ettd me suomalaiset ke-
humme toisiamme lilan harvoin. Kehuminen ja kannustaminen sopivassa maaérin edistaa
tydmotivaatiota. Positiiviset sanat tydsta tuntuvat useimmasta hyvalta ja kannustavat te-
kemé&an asioita vastaisuudessakin samaan tyyliin, siis hyvin.

Uusien toimintamallien ja digitaalisten palveluiden kayttdjat osallistetaan ja sitoutetaan
oman tyon kehittdmiseen ja siihen varataan ty6aikaa. Kannustetaan henkiléstéa ideoi-
maan my0s digikokeiluja. Kokeilujen toteutuessa keskidssa ovat ideoijat ja kayttajat, joi-
den ehdoilla ja joita varten kokeiluja tehdaén. Henkiléstéa kannustetaan ja palkitaan epa-
kohtien havainnoista ja niiden parantamiseen esitetyista ratkaisuista. Esimiehet ja tyon-
tekijat opettelevat kehumaan toisten tekemisia, etenkin kun siihen on aihetta.

5.5.3 Taso 3. Yhteisty0 ja hallinta

Tasolla 3 tavoitteena on yhdenmukaistaa toimintatapoja ja kouluttaa seka vanhoja etta
uusia osaajia. Tason 3 toimenpiteet kuvataan taulukossa 23. Tasolla kolme vesihuolto-
laitoksen osaamista voidaan hallinnoida ja suunnitella jarjestelmallisemmin HR jarjestel-
miin pohjautuen eli osaaminen tunnetaan ja pidetddn ajan tasalla digitaalisessa muo-
dossa. Osaamisen koulutusta jatketaan ja syvennetddn ja henkildst6d kannustetaan
jatko-opintoihin. Palvelumuotoilu ja kayttajalahtdinen suunnittelu sisaistetaan kehittami-
sen menetelmaksi.

Taulukko 23. Osaamisen johtamisen ja koulutuksen tason 3 toimenpiteet.
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Virtuaalinen oppimisymparisto

HR tuntee osaamisen. Osaamisen tuntemisen kautta vesihuoltolaitos pystyy kohdenta-
maan rekrytointeja seka lyhyella etta pitkalla aikavalilla oikein.

Laitoksen henkildston ydinosaaminen tunnetaan ja henkilostoé on profiloitu HR-jarjestel-
maan erilaisiin ryhmiin tyotehtavien, osaamisen ja vastuiden mukaisesti, mista tiedot
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ovat valitettdvissa muihin tietojarjestelmiin ja -alustoihin. Tiedetddn myo6s, minkalaista
osaamista kannattaa ja taytyy ostaa ulkopuolelta. My6s vesihuoltolaitoksen ydinosaa-
mistarpeet tunnetaan HR-yksikossa. HR-henkildsto osaa ja pystyy laatimaan vertailutau-
lukoita olemassa olevasta osaamisesta suhteessa ydinosaamistarpeisiin ja vesihuolto-
laitoksen strategiaan.

HR ehdottaa vertailutaulukon perusteella osastokohtaisesti, minkalaista osaamista vesi-
huoltolaitoksella voitaisiin kehittd&d. HR:n ehdotuksen ja toiminnasta vastaavan esimie-
hen oman kokemuksen perusteella osataan tehda oikeat henkiléstdlisaykset oikea-aikai-
sesti. HR tukee vesihuoltolaitoksen esimiesten rekrytointitarpeita toimintaymparistdana-
lyysien avulla. Vesihuoltolaitoksen osaajajoukkoa osataan ja uskalletaan kasvattaa
myds vesihuoltoalan ulkopuolelta. Ennakoidaan osaamistarpeiden muutoksia, jotka poh-
jautuvat ammattitaitoon ja -osaamiseen, toimintaympariston muutokset huomioiden.

Huomioidaan osaamistarpeiden muutokset esimerkiksi asiakaspalvelutydssé, joka
muuttuu perinteisesta asiakaspalvelutytsta enemman automaatioiden valvontaan ja oh-
jelmointiin (Asiakaspalvelu ja viestinta teeman taso 5).

Uudet hankintamallit. Uusien hankintamallien avulla vesihuoltolaitos saa taloudellisia
saastoja ja parempia palveluita tai tuotteita.

Tutkitaan ja selvitetddn uudenlaisia hankintamalleja, kuten innovatiivista hankintamallia.
Tehdaan kokeiluhankkeita yhteishankintoina, esim. seudullisia pilotteja uudenlaisten
hankintamallien avulla.

Oppilaitosyhteisty6. Oppilaitokset kasvattavat ja opettavat tulevaisuuden vesihuollon
ammattilaisia, mink& vuoksi yhteistyd heiddn kanssaan on luontevaa ja valttamatonta
vesihuoltolaitosten osaamisen varmistamiseksi.

Tehdaan vesihuollosta nuoria kiinnostava ala. Tiivistetddn yhteistyotd oppilaitosten
kanssa, seka viedddn omaa osaamista oppilaitoksiin jarjestamalla oppilaitosten kanssa
yhteisia kursseja, opinnaytetoita, tydharjoittelujaksoja ja oppilaitosvierailuita. Otetaan ve-
sihuoltolaitokselle vuosittain kesa- ja opinnaytetyontekijoita. Kannustetaan omaa henki-
I6kuntaa osallistumaan mahdollisuuksien mukaan opetustyohdn esimerkiksi ohjaamalla
harjoitustoita tai kertomalla vesihuoltolaitoksesta tydpaikkana alan tuleville osaajille. Yh-
teistydta kannattaa tehdéa myods oppilasjarjestojen kanssa ja vapaamuotoisemmissa tilai-
suuksissa.

Aktiivinen kesatyontekijdéiden rekrytointi huomioidaan myds vesihuoltolaitoksen viestin-
nassa. Sosiaalisen median profiililla yllapidetdan tietoisuutta vesihuollon merkitykselli-
syydesta ja olemassaolosta.

Taydennyskoulutukset. Taydennyskoulutuksen avulla varmistetaan vesihuoltolaitok-
sen ammattilaisten jatkuvan oppimisen polkua.

Tuetaan taydennyskoulutusta (esim. Vesihuollon johtaminen ja kehittdminen (VETO)) 52,
(Ennakoivan kunnossapidon perusteet)®? seka eritasoisia tutkintoihin tai laajempiin opin-
tokokonaisuuksiin johtavia koulutuksia ammattitutkinnoista tutkijakoulutuksiin riippuen

51 Vesihuollon johtaminen ja kehittdminen (VETO), Taydennyskoulutus Tampereen yliopisto ja Tampe-
reen ammattikorkeakoulu. https://www.tuni.fi/fi/tule-opiskelemaan/veto-vesihuollon-johtaminen-ja-
kehittaminen

52 Ennakoivan kunnossapidon perusteet, Amiedu, https://koulutushaku.amiedu.fi/Default.aspx?ta-
bid=587&id=10126
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koulutettavien lahtétasoista. Annetaan mahdollisuus kayttéaa opintoihin tydaikaa ja etsi-
tdan yhteistydssa lopputydaiheet, jotka edistavéat vahintdan oman vesihuoltolaitoksen
toiminnan kehittymista.

Kayttajalahtoisyys. Palvelumuotoilun menetelmien avulla pystytaan keskittyméaan kayt-
tdgjan nakokulmasta oleellisimpien asioiden kehittamiseen. "Kayttaja” voi olla vaikkapa
laitoksen johtaja tai huoltomies.

Tutustutetaan johto- ja projektivastuulliset seka kehitysmyonteisin henkilostd palvelu-
muotoiluajatteluun kehittdmishankkeissa. Koulutuksen jalkeen palvelumuotoilun mene-
telmia kokeillaan esimerkiksi prosessien kehittdmisessa. Palvelumuotoilua voidaan hyo-
dyntaéa ostopalveluna digitaalisten palveluiden kehittamisessad, mutta omankin henkilo-
kunnan on tarkedd ymmartaa kayttajalahtdisen suunnittelun perusperiaatteet. On tar-
keé&d, ettd johto ymmartad, miksi palvelumuotoiluperusteiseen kehittdmiseen kannattaa
kayttaa taloudellisia resursseja.

Virtuaalinen oppimisympaéristd. Vesihuoltolaitoksen henkildstén osaamisen kehittami-
nen ja seuranta mahdollistaa henkiloston jatkuvan oppimisen. Virtuaalisen oppimisym-
paristdn avulla voidaan hallita, dokumentoida, seurata ja raportoida kurssien, e-oppimi-
sen ja oppimissisaltdjen kayttoa.

Vesihuoltolaitos voi perustaa oman virtuaalisen oppimisympadristén, johon tulevaisuu-
dessa liitetddn vesihuoltolaitoksen digitaalinen kaksonen. Laitokset voivat léahtea toteut-
tamaan myds yhteista virtuaalista oppimisalustaa esimerkiksi hydodyntamalla uudenlaisia
hankintamalleja.

5.5.4 Taso 4. Uudet toimintatavat

Tasolla 4 vesihuoltolaitosten vélinen yhteisty® on arkipéivaa ja uudenlaiset toimintatavat
ovat juurtuneet osaksi vesihuoltolaitoksen toimintaa. Vesihuoltolaitosten vélinen yhteis-
tyd ja osaamisen keskindinen vaihtaminen on arkipaivaistynyttd ja luontevaa. Tason 4
toimenpiteet esitetdaan taulukossa 24.

Tasolla nelja johtaminen pohjautuu ensi sijassa tietoon ja informaatioon, jota voidaan
lukea ja kayttdd helposti yhdesta tunnetusta julkaisualustasta. Vesihuoltolaitoksen hil-
jaista tietoa kerataan uusien ja oppivien tekniikoiden hyddynnettaviksi.

Taulukko 24. Osaamisen johtamisen ja koulutuksen tason 4 toimenpiteet.
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Yhteinen henkiléstopooli. Vesihuoltotoimialan yhteinen henkildstépooli mahdollistaa
keskitetyn koulutusten, viestinndn, osaamisen, tiedonjakamisen ja rekrytoinnin suunnit-
telun koko vesihuoltosektorille.

Vesihuoltolaitosten osaamisen vakioinnin my6ta on mahdollista luoda kaikkien vesihuol-
tolaitosten yhteinen henkiléstdosaamisen alusta. Vesihuoltolaitosten henkilostojarjestel-
mista siirretaan automaatioina henkilostotietojarjestelmissé olevaa tietoa niilta osin, kun
se on oleellista yhteisen henkilostépoolin osalta ja henkilésuojalaki antaa mydden.

Myds henkilbosaamisen jakaminen, lainaaminen tai vuokraaminen seka tydnkierto mah-
dollistuvat téllaisen alustan kautta uudella tavalla. Tydvaihto vesihuoltolaitosten valilla
voidaan suunnitella ja toteuttaa yhteisen henkilostépoolin kautta.

Osaamisen vakiointi. Osaamisalueiden ja -profiilien vakioinnilla mahdollistetaan mm.
rekrytointi ja muiden HR -prosessien automatisointia. Kun vesihuoltolaitoksessa tunne-
taan ja tiedetaan, minkalaista osaamista silla on ja mita se tarvitsee seka lyhyella etta
pitkalla aikavalilla, pystyy vesihuoltolaitos lisaéamé&an mm. oikeanlaista sisaista koulu-
tusta tai kohdentamaan rekrytointeja tietyille osaamisalueille esimerkiksi sosiaalisen me-
dian keinoin, joista tarkemmin asiakaspalvelu ja viestintd teeman tasolla 3.

Vesihuoltolaitoksen osaamisalueet ja -profiilit on kirjattu HR jarjestelmaan. Osaamisalu-
eille ja -profiileille on kirjattu vakioidut osaamisaluetoiveet ja -vaatimukset. On kuitenkin
huomattava, ettd osaamisalueiden on oltava myds joustavia eikd ehdottomia myds alan
ulkopuolisen ja uudenlaisen osaamisen loytamiseksi.

CDO. Chief Digital Officer (CDO) eli digitaalisen liiketoiminnan johtajan tehtavanéa on jat-
kaa tdhan mennessa tehtyja toimenpiteita entista jarjestelmallisemmin, liiketoimintajoh-
toisemmin ja pitkdjanteisemmin kuin mihin oma tai ostettu digikoordinaattori on tédhan
mennessa jaanyt.

Viimeistddn neljannelld tasolla ostetaan joko ulkopuolisena palveluna tai rekrytoidaan
uutena toimena digitaaliseen liiketoiminnan johtaja tai vastaava. Digikoordinaattorista voi
myds tulla CDO tai vastaava toiminnan ja palveluiden johtaja. Tallaisen rekrytoinnin teh-
tavana on varmistaa, ettei digitaalista kehittdmista jatketa yksittdisen henkilon tai henki-
I6iden oman tyon ohessa, jolloin digitaalisuudesta saatavien hydtyjen saaminen jaa va-
haiseksi ja lyhytaikaiseksi.

Tiedolla johtaminen. Tassa vaiheessa vesihuoltolaitos on my6ds muiden teemojen
osalta saanut kehitettya toimintaprosessinsa niin digitaalisiksi ja luotettaviksi, etta niista
kerattavaa tietoa voidaan yhdistaa ja analysoida tiedolla johtamisen tydvalineeksi.

Johtamisen eri tasoilla toimitusjohtajasta tiimipaallikk6oén on kaytdssaan tarpeelliset,
ajantasaiset ja luotettavat tiedot oman toiminnan johtamiseen. Yhteinen tiedon julkaisu-
palvelu, dashboard on kaikille johtamisen tasoille sama, mutta tieto esitetédan eri nakoi-
sena riippuen kayttajan tarpeesta ja tyoprofiilista. Myds tyontekij6illa on mahdollisuus
nahda vahintdan osa tiedolla johtamisen tiedoista, joita oma esimies kayttda toiminnan
seurantaan ja edistamiseen. Tieto on padasiassa avointa ja kaikkien saatavilla tietosuo-
jamaaraykset huomioiden. Line of sight on termi, jota talla hetkella kaytetdan saman tie-
don kaytettavyydesta kaikilla eri organisaation tasoilla, mutta hieman erindkdisena.

Hiljainen tieto. Hiljainen tieto perustuu useimmiten pitk&n aikajanteen osaamiseen ja
tekemiseen seka poikkeamien hallintaan. Tamén tiedon saaminen koko vesihuoltolaitok-
sen kaytettavaksi on suuri lisdarvo etenkin oppivien tietojenkasittelyprosessien so. teko-
alyjen kehittAmisessa.

Robotit on opetettava sek& mekaaniseen ja yksitoikkoiseen toimintaan etté poikkeamien
havainnointiin ja toteutukseen, missa robotit iiman oppivaa tietojenkasittelya eivat ole
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vahvimmillaan. Oppivan tietojenkasittelyohjelman eli toisin sanoen tekoalyn vahvuus on
itseoppiminen, jonka pohjalla on oltava mekaaniset toimenpiteet ja niista aiheutuvat poik-
keamat.

Prosessien ja automaatioiden kehittamisessa pitkan kokemuksen omaavat tyontekijat
ovat avainasemassa juuri poikkeamien tuntemisessa. Robotiikan ja oppivan tietojenka-
sittelyn kehittamiseen otetaan mukaan pitkan tyokokemuksen omaavia henkil6ita, jolloin
"hiljainen tieto” voidaan mallintaa tietojarjestelmiin ja oppiville tietojenkasittelyalustoille.

Uudet tekniikat koulutuksessa. Osa ihmisista oppii tekemalla, osa lukemalla ja osa
jotenkin siltd valiltd. Taman vuoksi koulutuksessa ja opettamisessa hyddynnetddn uu-
denlaisia teknologisia menetelmia.

Kaytetddn verkko-oppimisalustaa, virtuaalisia oppimisymparistoja seka muita uuden tek-
nologian mahdollistamia oppimisalustoja vesihuoltolaitoksen koulutuksissa ja perehdy-
tyksissa mm. riskienarvioinnissa ja huoltotoimenpiteissa. Digitaalista kaksosta kokeillaan
koulutuksen hyddyntamisessa.

5.5.5 Taso 5. Johtamisen simulointi ja ennustaminen

Tasolla viisi johtaminen perustuu vesihuoltolaitoksen prosesseissa tuotettavaan digitaa-
liseen tietoon. Jatkuvasti syntyva digitaalinen tieto on luotettavaa ja ajantasaista. Tietoa
analysoidaan oppivilla tietojenkasittelytekniikoilla. Analyyseistéa saatavien tietojen avulla
vesihuoltolaitoksen toimintaa voidaan simuloida ja laatia vaihtoehtoisia ennusteita pit-
kalle tulevaisuuteen. Kaikki vesihuoltolaitoksen koulutukset tehdéén digitaalisen kakso-
sen kautta mm. AR- ja VR-teknologioita hyédyntaen. Digitaaliset kaksoset helpottavat
mm. vaikeiden ja vaarallisten toimenpiteiden harjoittelua virtuaalisessa ymparistossa si-
ten, ettei mahdollisista virheista aiheudu taloudellisia kustannuksia tai haittaa vesihuol-
tolaitoksen asiakkaille ja ymparistdlle. Tason 5 toimenpiteet kuvataan taulukossa 25.

Taulukko 25. Osaamisen johtamisen ja koulutuksen tason 5 toimenpiteet.
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Rekrytointitarpeen ennustaminen. Rekrytointi on vesihuoltolaitokselle tarkeé tydkalu
oikeanlaisen osaamisen liitAmisessa omaan toimintaan. Vesihuoltolaitoksen on rekry-
tointia valmistellessaan pohdittava, tarvitseeko se juuri samanlaisen henkilon, joka on
juuri l&htenyt vai haettaisiinko samassa yhteydessa muitakin kykyja pidemman aikajan-
teen toiminnan tukemiseksi.
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Viidennell tasolla vesihuoltolaitoksen digitalisaatio mahdollistaa oppivien tietojarjestel-
mien hyddyntamisen rekrytointien ennustamisessa. Oppivat tietojarjestelmat tuottavat
henkilostén rekrytointi- ja koulutustarve-ehdotuksia, jotka perustuvat mm. vesihuoltolai-
toksen henkildstén osaamiseen, toimintaprosesseissa tapahtuviin jatkuviin muutoksiin ja
toiminta-alueen muuttoliikkeeseen. Kaikki tieto on digitaalista ja rakenteellista, mink&
vuoksi oppivat tietojarjestelmat pystyvat yhdisteleméaan tietoja ja laatimaan luotettavia
ennusteita.

Yhteinen koulutusalusta. Vesihuoltolaitosten digitaaliset kaksoset ja monipuoliset ra-
japinnat mahdollistavat kansallisen vesihuoltolaitosten koulutusalustan luomisen. Koulu-
tusalusta mahdollistaa mm. oppilaitosten ja pelastusviranomaisten kouluttamisen virtu-
aalisten kaksosten avulla milla vesihuoltoalueella hyvansa.

Kaikista Suomen vesihuoltolaitoksista on luotu jatkuvasti yllapidossa oleva virtuaalinen
kaksonen. Jokainen virtuaalinen kaksonen voidaan kopioida esimerkiksi valtionhallinnon
yllapitamaan tietoturvalliseen tietopankkiin, jonka kautta erilaisten ja kokoisten vesihuol-
tolaitosten toimintaa voidaan kayda lapi prosesseina ja virtuaalisina "pelein@” mm. oppi-
laitos- ja pelastustoimenkoulutuksissa.

AR, VR ja Al. Lisatty todellisuus (AR), virtuaalinen todellisuus (VR) seka tekodly tai op-
piva tietojenkasittely (Al) ovat teknologioita, joiden avulla on mahdollisuus parantaa ym-
marrysta ensi sijassa visualisoinnin avulla digitaalisesta vesihuoltolaitoksesta, jonka toi-
mintaa tukee oppivat tietojarjestelmat.

Virtuaalisen ja lisatyn todellisuuden avulla voidaan simuloida loputtomasti virheita tai
jopa sabotointiyrityksia vesihuoltolaitoksen toiminnassa, jotta havaitaan, minkélaisia vai-
kutuksia potentiaalisista ongelmista voi koitua. Virtuaalisen ja lisatyn todellisuuden avulla
vesihuollon ammattilaisista pystytdan kouluttamaan patevampia ja valmiimpia osaajia,
jotka ovat valmistautuneet myds epatodennékdisimpiin tapahtumiin.

Hyddynnetddn AR- ja VR-teknologioita perehdyttamisesta jatkokoulutukseen kaikissa
vesihuoltolaitoksen eri toiminnoissa. Digitaalisen kaksosen hyddyntdminen simuloin-
nissa ja harjoittelussa on arkipaivaa. Oppivat tietojarjestelmat (Al) tuottavat vesihuolto-
laitoksen toiminnoista koulutustilanteissa lukuisia erilaisia tilanteita, joihin koulutettavien
taytyy keksia ratkaisuja. Koulutuksia toteutetaan yksin tai ryhmassa. Tekoalypohjaisilla
virtuaalikoulutuksilla varmistetaan saanndllisin valiajoin henkiléston osaamistaso. Tason
mahdollisesta laskemisesta ei rangaista vaan mahdollistetaan uuden opettelu.

Simulointi ja digitaalinen kaksonen. Ajantasainen ja luotettava tekoalypohjainen digi-
taalinen kaksonen mahdollistaa toiminnan johtamisen ja kehittdmisen ennakoivasti pit-
kalla aikajanteella mm. talouden, omaisuuden ja henkildstotarpeiden osalta.

Digitaalisen kaksosen avulla on mahdollista simuloida ja visualisoida erilaisia pitkén ai-
kajanteen toimintaymparistobn muutosten vaikutuksia vesihuoltolaitoksen toimintaan
seka pienessa ettd suuressa, koko vesihuoltolaitosta kasittavassa mittakaavassa.

5.6 DIGITAALINEN TURVALLISUUS

Kuudennessa teemassa kasitellaan turvallisuutta digitalisaation nakdkulmasta. Organi-
saation tietoturvallisuus muodostuu kokonaisuudesta, jonka osia ovat johtaminen ja or-
ganisoituminen, prosessit, toimintakulttuuri, fyysinen turvallisuus seka tietojarjestelmiin
liittyvat asiat.

Digitaalisen turvallisuuden teemassa on tyypillista, ettd organisaatio on samanaikaisesti
useammalla eri tasolla. Seuraavan tason edistaminen ei valttdmatta edellyta edellisen
tason kaikkien tavoitteiden saavuttamista, vaan tasoja voidaan edistaa myos rinnakkain.
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Digitaalinen turvallisuus -teema poikkeaa luonteeltaan muista digistrategian teemoista,
silla lahestymistapa on toimintamallikeskeinen — ei niinkaén teknologia- tai tietojarjestel-
malahtoinen. Tietojarjestelmat ja esimerkiksi padsynhallinta muodostavat tarkean perus-
pilarin vesilaitoksen tietoturvallisuudessa, mutta digitaalisen turvallisuuden osa-alueella
kaikkein merkittavimmat muutokset saadaan aikaan ihmisten toimintaa ja toimintakult-
tuuria muuttamalla. Tassa raportissa ei oteta kantaa yksittaisiin teknologia- tai tietojar-
jestelmévalintoihin, vaan kannustetaan vesihuoltolaitosta omaksumaan turvallisuusna-
kékulman osaksi johtamis- ja tydskentelytapoja.

5.6.1 Taso 1. Pdasynhallinta ja sopimuspohjaiset kumppanuudet

Jotta digitaalista turvallisuutta voidaan kehittaa, tulee tunnistaa eri toimijat ja heidén roo-
linsa. Suurissa vesilaitoksissa ICT:n ja tietoturvan johtaminen on organisoitu vesilaitok-
sen sisdlle, mutta monen pienemman laitoksen osalta tilanne on se, etta ICT-palvelut
tuottaa kunta tai kunnan yhteistydkumppani. Keskikokoisella tai pienemmalla vesilaitok-
sella henkildkunta painottuu substanssiasiantuntijoihin, eik&d omaa ICT- tai tietoturva-
osaamista valttdmatta ole lainkaan. Téallaisessa tilanteessa voi olla myods epaselvaa,
kuka ICT:n ja tietoturvan kehittamista vesilaitoksessa johtaa.

Paatoksentekijoiden tunnistaminen ja tiiviin yhteistyon sopiminen laitoksen ja ICT-palve-
luita tuottavien sidosryhmien vélille on ensimmainen edellytys digitaalisen turvallisuuden
kehittamiselle. Vesilaitoksella on huoltovarmuuden kannalta digitaaliselle turvallisuudelle
omia erityisvaatimuksia, joiden huomioimista ICT:n kehittdmisessa tulee vaatia. Taulu-
kossa 26. seka seuraavissa kappaleissa yksiloidaan tason 1 keskeisimmat osa-alueet.

Taulukko 26. Digitaalisen turvallisuuden tason 1 toimenpiteet.

Padsynhallinta

Paattajat ja sidosryhmat

Sopimukset

Paasynhallinta. Verkkoon ja tietojarjestelmiin paasyn tulee olla kirjautumisen takana.
Autentikointi tulee jarjestaa siten, etta jokainen kayttaja kayttaa henkilokohtaisia tunnuk-
sia. Kaytossa olevat tietojarjestelmat integroidaan AD (Active Directory) —palveluun. Sa-
lasanojen vanheneminen tulee automatisoida siten, etta kayttajien on pakko mé&araajoin
vaihtaa salasanaa, ja salasanoista ohjeistetaan tekemaan riittavan turvallisia. Palvelimiin
ja verkkolevyihin liittyva kayttdjahallinta jarjestetaan siten, ettd paasyoikeudet maaritel-
l&aan kayttajaryhmittain kayttajatarpeiden mukaisesti.

Paattajat ja sidosryhmat. Tunnistetaan sidosryhmat ja kaikkien toimijoiden roolit: kuka
johtaa ja paattaa tietoturva-asioista ja mitk& ovat tarkeimmat sidosryhmat. Mikali ICT- ja
tietoturvapalvelut tuotetaan laitoksen ulkopuolella, muodostetaan s&&nndéllinen keskus-
teluyhteys vesilaitoksen ja palveluntuottajan vdlille tietoturvan kehittamiseksi. Liséksi sel-
vitetd&n, onko kunnalla olemassa olevaa tietoturvapolitikkaa tai —ohjeistusta ja jos on,
koskeeko se vesihuoltolaitosta.
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Sopimukset Vesilaitokset tilaavat tietojarjestelmapalveluita monilta kumppaneilta. Osa
perusjarjestelmista (sahkoposti, MS Office -ohjelmistot) sekad palvelinten ja verkon ylla-
pito saattaa tulla laitokselle kunnan ICT-palveluiden kautta, mutta naiden lisdksi laitos
tilaa itse substanssijarjestelmia automaatio- ja verkostopuolen tietojarjestelmatoimitta-
jilta. On oleellista, etta tietojarjestelmépalveluista on laadittu sopimus tilaajan ja toimitta-
jan valille.

Selvitetéaan tarkeimpien tietojarjestelmien osalta, onko tilaajan ja toimittajan valilla sopi-
musta palvelun tuottamisesta. Mikéli sopimusta ei ole, kdynnistetddn sopimuksen laati-
minen. Sopimuksessa kuvataan sopimuskumppaneiden vastuut ja velvollisuudet seka
toimittajalta vaadittu palvelutaso.

Palvelutasolla tarkoitetaan tassa yhteydessa esimerkiksi sitd, kuinka kauan kyseinen jar-
jestelma saa sopimuksen mukaan olla poissa kaytosta virhetilanteen tai esimerkiksi jar-
jestelmépaivitysten vuoksi. Lisaksi palvelutasolla kuvataan, koska ja miten jarjestelman
tuki on saatavilla.

5.6.2 Taso 2. Tietoturvallisuuskartoitus, nopeat korjaustoimet ja tahtotilan muo-
dostaminen

Ensimmaiselld tasolla ollaan tilanteessa, jossa organisaation tietoturvan tasoa ei tunneta
tai se tunnetaan puutteellisesti. Tasolla 2 tietoturvan taso tunnetaan. Tahan pisteeseen
paastaan tietoturvakartoituksen kautta. Tietoturvan nykyisen tason tunnistaminen auttaa
vesihuoltolaitosta suunnittelemaan tietoturvan hallintatoimia seka priorisoimaan ja aika-
tauluttamaan tulevia kehityshankkeita. Priorisointi on tarkeaa, silla tietoturvakartoituk-
sessa tyypillisesti 16ytyy useita kehityskohteita. Yksittdisenkin tietoturvapoikkeaman kor-
jaaminen voi olla iso ty6. Siksi alussa kannattaa keskittyd niihin poikkeamiin, jotka pys-
tytdan korjaamaan nopealla aikataululla, mutta joiden vaikuttavuus on kaikkein suurin.

Tietoturvakartoituksen voi tehda uudestaankin, mikali edellisesta kartoituksesta on kulu-
nut pitka aika, eika tietoturvan kehittamista ole onnistuttu systematisoimaan. Vuosittaisiin
kartoituksiin ei kuitenkaan valttamatta ole tarvetta, silla usein kartoituksissa nousee esiin
runsaasti huomioita, eika niita kaikkia ole realistisesti mahdollista korjata lyhyella aika-
valilla. Taulukossa 27 kuvataan yhteenveto tason 2. tavoitteista.

Taulukko 27. Digitaalisen turvallisuuden tason 2 toimenpiteet.

Turvallisuuskartoitus

Akuutit korjaukset

Poikkeamien analysointi

Turvallisuuskartoitus. Tietoturvallisuuden edistdminen lahtee liikkeelle johdon paatok-
sesta suorittaa tietoturvakartoitus. Tason 2 tavoitteena on paasta tilanteeseen, jossa or-
ganisaation tietoturvallisuuden taso nykytilanteessa tunnetaan. Tietoturvakartoituksen
voi tilata ulkopuoliselta tietoturva-alan asiantuntijayritykseltéa, mikéli oman organisaation
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tietoturvaosaaminen ei tdhan riitd. Tietoturvakartoitus alkaa siten, etta kartoituksen
kohde suunnitellaan.

Johdon tulee nimeté& vastuuhenkilot tietoturvakartoitukselle ja antaa heille valtuudet kar-
toituksen toteuttamiseen.

Akuutit korjaukset. Toisella tasolla pyritddn saavuttamaan mahdollisimman suuri hyoty
nopeasti ja suhteellisen pienella panostuksella. Tietoturvakartoitus tuottaa tyypillisesti
pitkan listan vakavuusasteeltaan erilaisia poikkeamia. Osa kehityskohteista voi olla ta-
soltaan vakavia poikkeamia. Mikéli vakava poikkeama on mahdollista korjata nopeasti,
tulee korjaaviin toimenpiteisiin ryhtya valitttmasti. Osa kehityskohteista saattaa vaatia
suuriakin muutoksia, eika niita valttamatta pystyta korjaamaan nopealla aikataululla,
vaikka kyseessa olisikin vakava poikkeama.

Poikkeamien analysointi Kartoituksen tuloksena saatavaa kehityskohteiden listaa kay-
tetddn syodtteena seuraavan tason 3 toimenpiteille. Jokaista listan kehityskohdetta on
syyta tarkastella tarkemmin, jotta saavutetaan riittdvd ymmarrys kehityskohteen taustalla
vaikuttavista perisyista. Kehityskohteet priorisoidaan, projektoidaan ja aikataulutetaan ja
niita lahdetaan toteuttamaan sovitun jarjestyksen mukaisesti.

5.6.3 Taso 3. Tietoturvapolitiikka ja tietoturvaorganisaatio

Tason 2 tavoitetilassa ollaan tilanteessa, jossa tietoturvakartoitus on tehty, mutta orga-
nisaatiossa ei vield ole systemaattista tietoturvan kehitysmallia olemassa. Tasolla 3 luo-
daan tietoturvan hallintamalli vesihuoltolaitoksessa. Tietoturvan hallinnan keskeisia tyo-
kaluja ovat mm. tietoturvapolitiikka ja tietoturvallisuuden tarkistuslista, jota vesihuoltolai-
tos voi kayttaa jatkuvan seurannan valineend. Tasolla 3 tavoitteena on systemaattisen
ja organisoidun hallintamallin aikaansaaminen. Tietoturvallisuuden kehittamisen kan-
nalta on oleellista, etté prosessit ovat vakioituja ja etta tiettyja aihepiireja kaydaan lapi
saanndllisin véliajoin. Tietoturvallisuusuhkat muuttuvat jatkuvasti, eika niité valttamaéatta
pystyta tunnistamaan pitkalla aikajanteella ennalta.

Digitaalisen turvallisuuden, varautumisen, jatkuvuudenhallinnan ja palautumisen liséksi
vesihuollon on huolehdittava samoista fyysisen maailman teemoista, joita kasitellaan tar-
kemmin omaisuudenhallinnan teemassa tasolla 2. Tason toimenpiteet esitetaan taulu-
kossa 28.

Taulukko 28. Digitaalisen turvallisuuden tason 3 toimenpiteet.

o —
o —
==

v

Tietoturvallisuuden tarkistuslista ja vuosikello

Tietoturvapolitikka ja -organisaatio

Varautumissuunnitelma

Tietoturvallisuuden tarkistuslista ja vuosikello. Hyvana esimerkkiné tietoturvallisuu-
den systemaattisesta hallintamenetelmastd on Kyber-turva-vesi -hankkeen esittelema
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kyberturvallisuuden vuosikello®3, jota voidaan kayttaa vesilaitoksessa tietoturvallisuuden
tarkistuslistana. Vuosikellossa maaritelladn toiminnot, joilla turvallisuutta edistetédan ja
kokonaisuutta hallitaan. Vuosikellon sisélté on kuvattu tarkemmin raportissa Vesihuolto-
laitoksen kyberturvallisuuden hallinta. Vuosikelloon sisaltyy myds valittujen toimenpitei-
den toteuman sdannollinen seuranta.

Tietoturvapolitiikka ja -organisaatio. Tasolla 2. suoritettu tietoturvakartoitus antaa hy-
vat lahtokohdat kehittamiselle. Yksittaisten kehityskohteiden korjaamisen ja projektoimi-
sen lisdksi on perustettava tietoturvaorganisaatio, jonka vastuulla on tietoturvallisuuden
kehittaminen jatkuvana prosessina systemaattisella tavalla. Tietoturvaorganisaation
muodostaminen edellyttaa sita, etté johto tekee paatdksen tietoturvapolitikan laatimi-
sesta ja tietoturvaorganisaation perustamisesta. Tietoturvaorganisaation vastuulle anne-
taan tietoturvallisuuden kehittdmisesté huolehtiminen.

Tasolla 3 luodaan vesilaitoksen tietoturvapolitikka. Tietoturvapolitiikan tarkoituksena on
muodostaa selkeét ja standardisoidut toimintatavat tietoturvan hallintaan.

Varautumissuunnitelma. Jatkuvuuden hallinnalla tarkoitetaan hairi6tiloihin varautu-
mista ja niistd palautumista hallitusti. Siirtyminen hdirittilaan ja takaisin normaalitilaan
voidaan tehda hallitusti, kun prosessit, toimenpiteet ja roolit on sovittu ennalta. Tietotur-
vallisuuden nakdkulmasta hairittilan voi aiheuttaa esimerkiksi palvelunestohydkkays tai
haittaohjelma. Jatkuvuuden hallinnalla pyritdéan siihen, etta hairidtilanteessa laitoksen
toimintaa voidaan yllapitéaa niin laaja-alaisesti kuin mahdollista.

Varautumissuunnitelman laatiminen valmentaa henkiloéstod héiridtilanteessa toimimi-
seen. Varautumissuunnitelmassa maaritellaén tarkeimmat prosessit, niihin liittyva data
sekd yhteydet. Liséksi maaritellaan henkildt, jotka tekevat tilannearvion. Jatkuvuuden
hallinnan kannalta on tarkead, ettd myos hairidtilasta toipuminen on ennalta suunnitel-
tua. Tietoturvahairididen kohdalla on tarkedd, etta organisaatiossa on olemassa pro-
sessi, jolla hairiot kirjataan ylos ja kasitellaan.

5.6.4 Taso 4. Toimintakulttuurin muutos

Tasolla 3 tietoturvallisuuden nykytilanne tunnetaan ja organisaatiolle on suunniteltu sys-
temaattinen malli tietoturvallisuuden kehittamiseen. Tason 4 tavoitetila on tietoturvapoli-
tiikan jalkauttaminen organisaatioon ja ennen kaikkea toimintakulttuurin muutoksen ai-
kaansaaminen. Erityisesti toimintakulttuurin muutos vaatii tyypillisesti aikaa, eikd sita
voida saada aikaan pelkan ohjeistuksen avulla. Tavoitetilassa yrityksen ja sen kumppa-
neiden henkildsto on sisistanyt tietoturvasta huolehtimisen osaksi jokapaivaista toimin-
taa. Toimintakulttuurin muutosta edistdd kannustava ja palkitseva toimintamalli rankai-
sevan ja kieltdvan ohjeistuksen sijaan.

Tietoturvapolitiikan ja -organisaation suunnittelun jalkeen seuraa vaihe, jossa suunnitel-
lut toimenpiteet ja prosessit otetaan kayttdon. Tason 4 toimenpiteet esitetdén taulukossa
29. Viimeistaéan tassa vaiheessa tietoturvallisuusasiat alkavat koskettaa koko henkil6s-
toa. Tasta syysta tietoturvapolitikan jalkauttamisen tulee tapahtua yrityksen johdon man-
daatilla. On tarkeaa, etta tyontekijoille varataan mahdollisuus kayttaa riittavasti aikaa ja
resursseja naihin tehtaviin.

53 Vesihuoltolaitoksen kyberturvallisuuden hallinta. Huoltovarmuusorganisaatio, Kyber-turva-vesi -
hanke.
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Taulukko 29. Digitaalisen turvallisuuden tason 4 toimenpiteet

Sitouttaminen tietoturvan kehittdmiseen

Ohjeistus henkilostolle

Koulutukset

Sitouttaminen tietoturvan kehittdmiseen. Tavoitetilassa tietoturvallisuuden kehittdmi-
nen ei ole pelkastaan tietoturvaorganisaation tehtava, vaan siihen osallistuu koko henki-
|6std. Tasta syysta suositellaan, etta tietoturvapolitikan henki on avoin, kannustava ja
osallistava sen sijaan, etta se olisi kieltdva, syyllistava tai rankaiseva. On tarkeaa, etta
henkildstd uskaltaa nostaa esiin havaitsemansa tietoturvapoikkeamat tai mahdollisesti
tekemansa virheet. Tasta syysta on tarkeaa, etta henkilostolla on suora yhteys tietotur-
vaorganisaatioon.

Henkiloston osallistamiseksi tietoturvasta tulisi pystya keskustelemaan arkikielella han-
kalasti ymmarrettavia teknisia termeja valttaen. Mikali tietoturvapolitiikka on kovin tekno-
logiakeskeistd, se saattaa jaada henkilostolle etaiseksi. On syyta huomata, etté yksi mer-
kittavimmista tekijoista tietoturvallisuuden kehittdmisessa on ihmisten toimintakulttuurin
kehittaminen. Henkildston sitouttamisen lisdksi on tarkead, ettd tietoturvallisuuden hal-
linta on kiinte& osa vesilaitoksen hallintaa ja johtamista.

Ohjeistus henkildstolle. Tietoturvapolitikan ja -organisaation seka tietoturvallisuuteen
liittyvien prosessien liséksi tulee laatia joukko kdytdnnon ohjeita, jotka on mukautettu eri
kayttajaryhmille. Ohjeistus koskee myo6s poikkeustilanteisiin varautumista.

Koulutukset. Ohjeistusten lisdksi suositellaan jarjestettavan tietoturvallisuuteen liittyvaa
koulutusta tai aiheeseen liittyvaa informaatiota helposti saataville. Koulutukset voivat olla
esimerkiksi verkkokoulutuksia.

Ohjeistus ja tietoturvan kannalta téarkeiden henkiliden yhteystiedot tulee asettaa saata-
ville toimitiloissa ja verkossa.

5.6.5 Taso 5. Jatkuva kehittyminen ja tietoturvallisuuden johtaminen

Tasolla 5 ollaan tilanteessa, jossa tietoturvallisuuden kehittdminen on organisaatiossa jo
pitkalla ja se on vakiinnutettu osaksi toimintakulttuuria. Tietoturvallisuuden séaéanndllinen
kehittaminen on kaynnissa ja henkil6std tunnistaa poikkeamatilanteet ja osaa reagoida
niihin. Tasolla 5 on tavoitteena paasta tilanteeseen, jossa tietoturvan kehittdmista johde-
taan digitaalisista valineista keratyn tiedon avulla. Tason 5 toimenpiteet esitetddn taulu-
kossa 30.

Digitaalisten vélineiden avulla voidaan esimerkiksi kerata tietoa verkkoliikenteesta ja
koostaa niistd dashboard -nakymia. Digitaalisten valvontavalineiden avulla kerattya tie-
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toa voidaan taas analysoida joko kayttdjan toimesta tai automatisoitua analytiikkaa hy6-
dyntéaen. Dataa analysoimalla pystytaan tunnistamaan esimerkiksi normaalista poikkea-
vaa verkkoliikennetté tai sovellusten kayttoa.

Taulukko 30. Digitaalisen turvallisuuden tason 5 toimenpiteet.

Jatkuva kehittyminen

Automatisoitu tiedonkeruu

Tiedolla johtaminen

Jatkuva kehittyminen. Tietoturvan kehittdmisessa pyritdan padsemaan tilaan, jossa
vallitsee jatkuvan parantamisen kaytannét. Talldin prosessia, toimintakulttuuria, organi-
saatiota ja ohjeistusta itsessaan kehitetaan liiketoiminnoista tulevien syoétteiden avulla.
Tama prosessi on kdynnissa myods muina kuin katselmoinnin ajanhetkina ja on seurausta
siitd, etta tietoturvallisuus on otettu osaksi yrityksen toimintakulttuuria. Myods digitaaliset
tyovalineet toimivat jatkuvan kehittAmisen mahdollistajina.

Tasolla 3 kayttdoon otetun tietoturvallisuuden tarkastuslistan tai vuosikellon mukaan teh-
tavat toimenpiteet tulee tarkistaa sdanndllisesti ja tarvittaessa vuosikellon sisaltda tulee
kehittda. Myds tietoturvaan liittyvaa ohjeistusta tulee yllapitaa. Vuosikellon mukaisissa
tarkastuksissa huomataan esimerkiksi toistuvat poikkeamat ja niiden juurisyihin voidaan
pureutua.

Jatkuvan parantamisen prosessi edellyttda sité, etté4 esiin nousseisiin tietoturvapoik-
keamiin reagoidaan systemaattisesti ja poikkeamat eskaloidaan ennalta maaritellyn pro-
sessin mukaisesti oikeille tahoille. Jatkuvan parantamisen prosessissa poikkeamien juu-
risyyt analysoidaan systemaattisesti ja analyysin tulokset osataan vuorostaan palauttaa
syOtteend takaisin liikketoimintoihin, joissa alkuperaista toimintamallia tai prosessia korja-
taan. Koko ketjun tulee toimia jatkuvan parantamisen tavoitetasolla systemaattisesti.

Automatisoitu tiedonkeruu. Tasolla 5 suunnitellaan ja toteutetaan tietoturvallisuuden
kehitysta tukevien digitaalisten tyévalineiden kayttéonotto. Osa tietoturvan seurannasta
voidaan siirtaa toteutettavaksi digitaalisiin ohjelmistoihin, joiden avulla voidaan esimer-
kiksi analysoida lokeja. Digitaalisten tyovalineiden kayttéonotto mahdollistaa huomatta-
vasti kattavamman valvonnan, kuin mitd manuaalisin menetelmin on mahdollista tehda.

Digitaalisten tydvalineiden kayttdonotto on tehtava suunnitelmallisesti. Tietoturvapolitii-
kan puitteissa tulee arvioida, mita osia kokonaisuudesta pyritdan siirtaémaan digitaalisten
valvontamenetelmien piiriin. Digitaalisten tydvalineiden kayttdonottoa edeltdd suunnit-
telu- ja maarittelyvaihe.

Digitaalisten valineiden avulla voidaan esimerkiksi havaita, jos samoilla kayttajatunnuk-
silla kirjaudutaan verkkoon / tietojarjestelmé&an yhtaaikaisesti eri maista. Digitaalisten va-
lineiden avulla voidaan myds tunnistaa ja estaa tilanne, jossa salaiseksi luokiteltua tietoa
lAhetetd&n sahkopostin liitetiedostona yksityiseen sahkopostiosoitteeseen.
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Digitaalisten valineiden kayttbonoton jalkeenkin on oleellista jokaisen poikkeaman koh-
dalla tutkia, mitka ovat poikkeaman taustalla vaikuttavat juurisyyt. Kun juurisyyt saadaan
selvitettyd, voidaan ohjeistusta parantaa ja esimerkiksi muuttaa kayttdjan nakékulmasta
helpompaan tai ymmarrettavampaan suuntaan, mikd osaltaan edesauttaa henkiléston
osallistumista tietoturvan kehittdmiseen.

Tiedolla johtaminen. Digitaalisten vélineiden taysim&araisen hyddyntamisen myo6ta
paastaan tilaan, jossa organisaation tietoturvaa voidaan seurata ja kehittda aidosti jat-
kuvana prosessina. Tietoturvaa kehitetddn digitaalisista valvontavélineista keréatyn tie-
don perusteella. Turvallisuuden tilaa seké sovittujen toimenpiteiden toteutumista seura-
taan ja arvioidaan digitaalisten tydvalineiden kautta. Vaikka keratty tieto onkin nyt aikai-
sempaa tarkempaa, tulee tietoturvallisuuden valvonnan kuitenkin olla asiakeskeista, ei
henkil6a syyllistavaa.
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6 JOHTOPAATOKSET JA JATKOTOIMENPIDE-EH-
DOTUKSET

Tietoon pohjautuvaa toiminnanohjausta ei pystyta rakentamaan hetkessa, kuten Wro-
claw:n vesihuoltolaitoksen esimerkisté voidaan todeta. Vesihuollon digitalisaation kehit-
taminen vaatii pitkajanteista tyota. Lisaksi on muistettava, ettd teknologiat eivat saa olla
itseisarvo digitalisaation edistamisessa. Tarkeinta on hyoéty, jota teknologiat tuottavat ve-
sihuollon keskeisimpien haasteiden ratkomiseen, kuten esimerkiksi laskuttamattomien
vesien ja ylivuotojen hallintaan seka putkirikkojen ennakointiin.

Tiedon keraamisella ja hallinnalla on hintansa. Kaikki tiedon kerddminen edellyttad myos
tiedon hallintaa aina palvelimista laadunvarmistukseen ja analysointiin. Tietoa on mah-
dollista kerata lahes rajattomasti, mutta vesihuoltolaitoksen toiminnan kannalta on ensi-
sijaisen tarkeaa paattaa, mita tietoa todella tarvitaan. Suunnitelmallinen eteneminen ta-
kaakin parhaat tulokset.

1.1 VESIHUOLTOLAITOKSEN OMA NAKOKULMA

Digitalisaation edistaminen vesihuoltolaitoksessa edellyttda aivan ensimmaisena johdon
paatdsta. Digitalisaatio tulee sisallyttdd vesihuoltolaitoksen liiketoimintastrategiaan,
minka& jalkeen toimenpiteita lahdetdén projektoimaan ja toteuttamaan. Projektoinnin ja
priorisoinnin tueksi esitetaan, etta vesihuoltolaitos laatii oman digitalisaation tiekartan
(teema 4 digitaaliset alustat ja sensorit, taso 1.), johon valitaan laitoksen omasta nako-
kulmasta tarkeimmat teemat ja kehitystoimenpiteet. Tiekartan pohjana kannattaa kayttaa
tassé strategiatydssa esitettyd toimenpideohjelmaa. Digitalisaatioportaikkoa kannattaa
hyddyntaa tavoitteiden asetannassa. Tiekartassa toimenpiteille asetetaan myds tavoite-
aikataulu. Kevyimmillaan tiekarttana voi kayttaa taman strategiatyén toimenpideohjel-
maa sellaisenaan ja merkata tasokohtaisiin taulukkoihin tehdyt toimenpiteet rastitta-
malla.

Suosittelemme laitoksille myds oman digikoordinaattorin nimeamista. Digikoordinaat-
tori toimii myds laitoksen sisalla "muutosagenttina” sekd muutoksen tukena muulle hen-
kilostolle. Digikoordinaattoreiden kautta voidaan osaltaan edistaa myos laitosten valista
verkostoitumista, tietojen vaihtoa seka yhteisia kehittdmishankkeita operatiivisemmalla
tasolla.

Yksittaisena tarkeimpéana tiedonhallinnan toimenpiteena voidaan pitaa kokonaisarkki-
tehtuurikuvausten ja erityisesti tietovirtakuvausten laatimista (teema 2. tiedonhallinta,
taso 1.). Tama onkin sopiva lahtdpiste laitokselle, joka on talla hetkella digitalisaatioke-
hityksen alkutaipaleella tai joilla kuvaukset ovat aikaisemmin jaéneet laatimatta. Koko-
naisarkkitehtuurikuvaukset ovat vankka pohja niin tietojarjestelmien kehittamiselle, tieto-
jen integroinnille kuin digitaaliselle turvallisuudellekin. Ajantasainen kokonaisarkkitehtuu-
rikuvaus on oleellinen tydkalu mahdollisen kyberhyotkkayksen torjunnassa ja vahinkojen
rajaamisessa.

Tulevaisuuden vesihuolto-osaamisen varmistamisen kannalta tarked ja toisaalta myos-
kin helposti edistettdva asia on mentoroinnin jarjestaminen vesihuoltolaitoksissa.
Mentoroinnin ja tydparitydoskentelyn avulla voidaan estaa hiljaisen tiedon katoamista lai-
toksista ja mahdollistaa uuden osaajasukupolven kasvu. Samalla tulee huolehtia, ettei
hiljaista tietoa siirretd ainoastaan mentorilta mentoroivalle eli ihmismuistista toiseen,
vaan se tulee tallentaa digitaalisiin jarjestelmiin.
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Seuraavaan taulukkoon on koottu priorisoitu lista tarkeimmista toimenpiteista jokaisen
teeman ja tason osalta. On huomattava, ettei ndiden toteuttaminen viela mahdollista por-
taikossa seuraavalle tasolle siirtymista, mutta kuitenkin helpottaa valintaa siita, mista

lahtea liikkeelle.

Taulukko 31. Priorisoidut toimenpiteet teemoittain viidelld porrastasolla.

TEEMA TASO 1 TASO 2 TASO 3
Kypsyysana- K“F‘“’t”t"‘”‘.“"' Digitointi ja Automaattinen Ennakp va kgn-.
IVVsi set ja kuntotieto- tonolodia analvsointi nossapito arkipai-
vy jen hallinta polog Y vaa
2. Tiedonhal- Tiedonhallinta- Saneerausten Tekoalyn hy6dyn-

linta

3. Asiakaspal-
velu ja vies-
tinta

4. Digitaaliset
alustat, tyovali-
neet ja sensorit

5. Osaamisen
johtaminen ja
koulutus

6. Digitaalinen
turvallisuus

Tietovirtakaaviot

suunnitelma

historiatiedot

Data-analytiikka

taminen metatie-
tojen keruussa

Prosessit ja lo-

Digisopimukset,

Henkildkohtai-

CRM-jarjestel- 2= .| liittyméat ja séh- S
man valinta Palvelutuotteet makkeet_ digitali- koinen allekirjoi- sempi asiakas-
soitu palvelu
tus
Digitalisaation | Etéluenta ja -val- Suqnnltelrr;lgtja Dashboard- Aglgr?tas?lnen
tiekartta vonta tietomallit nakymat Igitaalinen
mobiiliin kaksonen
. . . Rekrytointitar-
Mentorointi Digikoordinaat- | HR tuntee osaa- vhteinen peen ennustami-
tori misen henkiléstépooli hen
Turvallisuuskar- Tietoturvallisuu- | Sitouttaminen Jatkuva

P&asynhallinta

toitus

den tarkistuslista
ja vuosikello

tietoturvan
kehittamiseen

kehittyminen

1.2 VESIHUOLTOLAITOKSET EDISTAMASSA DIGITALISAA-
TIOTA YHDESSA

Yksittaisella laitoksella resurssien riittavyys seka oikeanlaisen osaamisen puute saattaa
muodostua jopa esteeksi digitalisaation edistamiselle. Pienissa vesihuoltolaitoksissa IT-
osaaminen saattaa puuttua kokonaan tai IT-palvelut ovat kokonaisuudessaan kunnan
palvelutuotannon piirissd. On ymmarrettavaa, ettd suuret organisaatiot ovat tassa etu-
lybntiasemassa. Maarallisesti suurin osa vesihuoltolaitoksista on kuitenkin kooltaan pie-
nia tai keskisuuria, ja moni naista kamppailee samojen ongelmien kanssa. Suomalaisilla
vesihuoltolaitoksilla on hyvat mahdollisuudet edistaa digitalisaatiota yhteisvoimin, koska
keskinaista kilpailua ei ole ja moni laitos on samanlaisessa tilanteessa. Liséksi toimialalla
tuntuu vallitsevan yhteinen tahtotila toimijaverkoston vahvistamiseen ja sita kautta voi-
mien yhdistamiseen.
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